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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.
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Pagina 1 de 101




Caddigo

(C(\‘ CAMARA DIRECCION DE ADMINISTRACION Y FINANZAS DAF-SD-023

COMERCIO Y PRODUCCION Version Documento

SANTO DOMINGO POLITICA DE CERTIFICADOS CLASEE 1o
Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A
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OBJETIVO DE POLITICAS

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y Produccion
de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de Registro y por los
Suscriptores y terceros que confian en este tipo de certificado.

ALCANCE

Certificados Digitales Clase E para Entidades Privadas y Publicas.
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IDENTIFICACION DE POLITICAS

La forma de identificar distintos tipos de Certificados Digitales es a través de identificadores de objeto (OID).
Un OID permite a las aplicaciones distinguir claramente la Politica de Certificados que aplica a un
determinado Certificado Digital y/o un atributo que se presenta dentro del Certificado Digital.

El identificador de politicas estd compuesto por una serie de numeros, separados entre si por puntos, y con
un significado definido de cada uno de ellos.

La siguiente estructura muestra la nomenclatura de los O/ID de la Camara de Comercio y Produccion de
Santo Domingo.

(1) - iso
(3) - org
(6) - dod
(1) - internet
(4) - private
(1) - enterprise
Identifica a la Entidad de Certificacion, es decir, a la Camara de Comercio y Produccion

(26236) - 4 santo Domingo.

_ Identifica la Autoridad de Certificacién (Offline CA) con la que se emite el Certificado Raiz
de la Entidad de Certificacion.

(r)

Identifica la Autoridad de Certificacion Subrogada (Online Sub-CA) con la que se hizo la
emision del Certificado Digital.

) -

(c) - Identifica la Clase ala que corresponde el Certificado Digital (1, 2, 3, 4).
(t) - Identifica el tipo de suscriptor (Personal, Empresarial, Gubernamental, EIF o SSL).
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El siguiente cuadro muestra las diferentes variables respecto a los Certificados Digitales emitidos por la
Entidad de Certificacion de la Cdmara de Comercio y Produccion de Santo Domingo.

Nombre Abreviado Nomenclatura OID Descripcion
(NCA  (s)Sub-CA  (c)Clase (1) Tipo
ccpsd_ca 1 Certificado Raiz de la Entidad de Certificacion
Camara de Comercio y Produccion de Santo
Domingo.
ccpsd_subca_id 1 1 Certificado Raiz de la Entidad de Certificacion

Subrogada de la Camara de Comercio vy
Produccion de Santo Domingo. El mismo esta
destinado a la emision de Certificados Digitales
para suscriptores individuales, empresariales,
gubernamentales y Entidades de
Intermediacion Financiera.

ccpsd_subca_id_class1 1 1 1 Identifica la Politica de Certificados para
Certificados Digitales de Clase 1.

ccpsd_subca_id_class2 1 1 2 Identifica la Politica de Certificados para
Certificados Digitales de Clase 2.

ccpsd_subca_id_class3 1 1 3 Identifica la Politica de Certificados para
Certificados Digitales de Clase 3.

ccpsd_subca_id_classa_sgl 1 1 1 1 Identifica los Certificados Digitales de Clase 1
emitidos a personas fisicas.

ccpsd_subca_id_class2_bis 1 1 2 2 Identifica los Certificados Digitales de Clase 2
emitidos a suscriptores empresariales y o
gubernamentales.

ccpsd_subca_id_class3_bis 1 1 3 2 Identifica los Certificados Digitales de Clase 3
emitidos a suscriptores empresariales y o
gubernamentales.

ccpsd_subca_id_class3_eif 1 1 3 3 Identifica los Certificados Digitales de Clase 3
emitidos a Entidades Privadas y Publicas.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

1. INTRODUCCION

1.1. VISION GENERAL

El presente documento especifica la Politica de Certificados Clase E de la Cdmara de Comercio y Produccion
de Santo Domingo para las Personas Fisicas. La misma esta basada en las especificaciones de la Ley No. 126-
02 sobre Comercio Electrénico, Documentos y Firmas Digitales; el Reglamento de Aplicacion aprobado
mediante el Decreto No. 335-03 y las Norma Complementarias sobre Politicas y Procedimientos de
Certificacion. Estas normas comprenden las obligaciones y responsabilidades que deben seguir la Entidad
de Certificacion y las Unidades de Registro que emitan Certificados Digitales bajo esta Politica.

Los Certificados Digitales emitidos bajo esta politica requieren de la verificacion de la identidad y
autenticacion de los suscriptores por las Unidades de Registro correspondientes, en cumplimiento a los
procedimientos del presente documento.

En lo que se refiere al contenido de esta Politica de Certificados, se considera que el lector conoce los
conceptos basicos de Infraestructura de Clave Publica (PKI, siglas en inglés de Public Key Infraestructure),
Certificados Digitales y Firma Digital, recomendando que, en caso de desconocimiento de dichos conceptos,
el lector se informe a este respecto o visite la pagina de Internet http://www.camarasantodomingo.do.

e Politica de Certificados (en adelante, PC) es el conjunto de reglas que definen las usos y/o aplicacion

de un Certificado Digital en una comunidad y/o en algun programa o aplicativo, con requisitos de
seguridad y utilizacion comunes.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

Esta politica define la normativa, obligaciones y responsabilidades que siguen la Entidad de Certificacion
Camara de Comercio y Produccion de Santo Domingo, como emisora del tipo de Certificado Digital definido
en el presente documentoy las Unidades de Registro, responsable de autorizar la emision de los Certificados
Digitales. Ambas crean obligaciones de interés para los Firmantes/Suscriptores contemplados como
usuarios del Certificado Digital al que se rige este documento.

Las llaves de los Firmantes/Suscriptores tienen un periodo de validez determinado por esta politica y en
ningun caso podran realizarse copias de respaldo, ni almacenarse por la Entidad de Certificacion.

La informacion personal recabada del Firmante/Suscriptor se recogera con el debido consentimiento del
interesado y Unicamente para los fines propios del servicio de certificacion, el cual podra ejercitar en todo
caso sus oportunos derechos de informacion, rectificacion y cancelacion. La Entidad Certificacion debera
respetar asi mismo la normativa aplicable en materia de proteccion de datos.

Esta politica define la normativa, obligaciones y responsabilidades que siguen la Entidad de Certificacion
Camara de Comercio y Produccidn de Santo Domingo, como emisora del tipo de Certificado Digital definido
en el presente documento, y las Unidades de Registro responsables de autorizar la emision de los
Certificados Digitales. Ambas crean obligaciones de interés para los Suscriptores contemplados como
usuarios del Certificado Digital al que se rige este documento.

1.2.IDENTIFICACION

El presente documento de Politica de Certificados esta identificado con el O/D: 1.3.6.1.4.1.26236.1.1.3.3

iso (1)

org (3)

dod (6)

internet (1)

private (4)

e enterprise (1)

e (Camara de Comercio y Produccion de Santo Domingo (26236)

e Certificado Raiz de la Entidad de Certificacion Camara de Comercio y Produccion de Santo
Domingo. (1)
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

e Certificado Raiz de la Entidad de Certificacion Subrogada de la Camara de Comercio y Produccion
de Santo Domingo (1)

e Identifica la Politica de Certificados para Certificados Digitales de Clase E (3)

e Identifica los Certificados Digitales de Clase E emitidos a Entidades Privas y Publicas (3)

1.3.SUJETOS, APLICABILIDAD Y USOS

1.3.1. Sujetos
La Politica descrita en este documento aplica a los siguientes integrantes:
La Entidad de Certificacion (EC):
La Camara de Comercio y Produccion de Santo Domingo es responsable de la emision de los Certificados
Digitales. Actua como parte de confianza, entre el Suscriptor y el Tercero que confia, en las relaciones
electronicas, vinculando una determinada clave publica con una persona u organizacion (Suscriptor) a través
de la emision de este Certificado Digital.
Unidad de Registro (UR):
Ente que actua mediante acuerdo suscrito con la Entidad de Certificacion para realizar las funciones que se
dispongan en el MPC para la gestion de las solicitudes, identificacion y registro de los solicitantes de

Certificados Digitales.

La Entidad de Certificacion ha delegado las funciones de validacion de los datos y la identidad de los
suscriptores de Certificados Digitales en sus Unidades de Registro.

Firmante o Suscriptor:

Persona fisica poseedor de un dispositivo de creacion de firma digital con un Certificado Digital emitido bajo
esta politica.

Tercero que Confia:
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

Persona fisica que voluntariamente confia en el Certificado Digital emitido a favor del Suscriptor y
responsable de la verificacion y el estado del Certificado Digital y uso del mismo de acuerdo a lo establecido
en el presente documento, por lo que no se requerira acuerdo posterior alguno.

Solicitante:

Toda persona juridica que solicita un Certificado Digital.

1.3.2. Ambito de Aplicacion y Usos

El Certificado Digital emitido bajo la presente Politica, permite identificar a una persona juridica en el dmbito
de su actividad.

Los Certificados Digitales emitidos bajo esta PC son validos para:
1) Asumir responsabilidades, compromisos y/o derechos previamente establecidos.

2) Validar la identidad de los suscriptores en la Internet, en las transacciones en linea incluyendo
operaciones economicas y en las redes privadas virtuales.

3) Cifrarlas llaves de sesion.

4) Firmar transacciones economicas y financieras.

5) Firmar los documentos digitales y mensajes de datos relacionados a sus funciones y
responsabilidades dentro de la entidad, institucion o empresa en la cual laboran para garantizar la
integridad de sus contenidos.

Dentro de los propdsitos que cumplen estos Certificados Digitales podemos citar:
Identificacion del Firmante/Suscriptor: El Firmante/Suscriptor puede autenticar frente a otra parte y su
identidad, demostrando la asociacion de su llave privada con la respectiva llave publica, contenida en el

Certificado Digital. El mismo podra identificarse validamente ante cualquier persona mediante la firma de
cualquier otro tipo de mensaje de datos.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

Integridad del Documento Firmado: La utilizacion de este Certificado Digital garantiza que el documento
firmado es integro, es decir que el documento no fue alterado o modificado después de firmado por el
Firmante/Suscriptor. Se garantiza que el mensaje recibido por el Tercero que confia es el mismo que fue
emitido por el Firmante/Suscriptor.

No Repudio de Origen: Con el uso de este Certificado Digital, el Firmante/Suscriptor que ha firmado un
mensaje de datos no puede repudiarlo, es decir no puede negar su autoria.

A pesar de que un Certificado Digital puede ser utilizado para el cifrado de datos, la EC no se responsabiliza
por este uso, ni por la recuperacion de los datos cifrados en caso de pérdida de las llaves por parte del
Firmante/Suscriptor o el Tercero que confia. Por lo que implica que las partes lo haran bajo su propia
responsabilidad.

La Entidad de Certificacion establece que los Certificados Digitales emitidos bajo esta politica pueden
almacenarse en sistemas, aplicaciones o programas al igual que en dispositivos criptograficos. En el caso de
los dispositivos, estos deben estar respaldados por procedimientos y requisitos técnicos apropiados, de
manera tal de asegurar que el par de llaves que permiten la generacidn de firmas digitales:

1) No se repitan y se encuentren adecuadamente protegidos.

2) No puedan ser calculadas, derivadas y/o replicadas, y que se evite su falsificacion mediante el
empleo de las tecnologias disponibles.

3) Puedan ser razonablemente protegidos por su titular del acceso indebido de terceros.

1.3.3. Usos Prohibidos y No Autorizados
Este Certificado Digital sélo podra ser empleado con los limites y para los usos a los cuales haya sido emitido,
el Firmante/Suscriptor no puede actuar en nombre de una empresa o entidad ni algunas de sus

dependencias, a excepcion de que asi haya sido establecido en sus estatutos sociales de la misma.

De igual forma, el Firmante/Suscriptor no debera hacer uso del Certificado Digital emitido bajo esta PC mas
que a lo que ha sido permitido en virtud de las politicas internas a la entidad juridica a la cual esta vinculado.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y

OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

La Entidad de Certificacion, en funcion de la legislacion vigente, se exime de cualquier responsabilidad por
el uso indebido y/o no autorizado de los Certificados Digitales, que realice el Firmante/Suscriptor o cualquier
tercero mediante el incumplimiento de los lineamientos establecidos en la PC, el MPC y los Contratos

firmados con las Unidades de Registro.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

En funcion de los servicios prestados por la Entidad de Certificacion mediante la emision de sus Certificados
Digitales, no le es posible el acceso o conocimiento del contenido del mensaje de datos al que haya sido
adjuntado o con el que se relacione el uso de un Certificado Digital. Por lo tanto, no es posible por parte de
la EC emitir alguna valoracion sobre dicho contenido, asumiendo el signatario cualquier responsabilidad
dimanante, aparejada al uso de un Certificado Digital.

1.4.DATOS DE CONTACTO

La presente Politica de Certificados, esta administrada y gestionada por la Consultoria Juridica y la Gerencia
de Soluciones Digitales, de la Camara de Comercio y Produccién de Santo Domingo pudiendo ser
contactados por los siguientes medios:

Medio Informacion

Correo Electronico: digifirma@camarasantodomingo.do

Teléfono: +1(809) 682-2688

Direccion: Avenida 27 de Febrero No. 228, Torre Friusa, Sector La Esperilla, Santo
Domingo, Distrito Nacional.

Sitio Web: http://www.camarasantodomingo.do

Ente reqgulador: Instituto Dominicano de las Telecomunicaciones (INDOTEL)

Medio Informacion

Correo Electronico: cmoline@indotel.gob.do

Teléfono: +1(829) 732-5555

Direccion: Avenida Abraham Lincoln No. 962, Santo Domingo, Distrito Nacional.

http://www.indotel.gob. do

Sitio Web:

Pagina 19 de 101



mailto:digifirma@camarasantodomingo.do
http://www.camarasantodomingo.do/
http://www.indotel.gob/

Caddigo
DIRECCION DE ADMINISTRACION Y FINANZAS
(& CAMARA
COMERCIO Y PRODUCCION o
. V D
SANTO DOMINGO POLITICA DE CERTIFICADOS CLASE E ersion l‘z)cume"'w
Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

Pagina 20 de 101




Caddigo
DIRECCION DE ADMINISTRACION Y FINANZA
(&, CAMARA cco STRACIO ;

COMERCIO Y PRODUCCION o

SANTO DOMINGO POLITICA DE CERTIFICADOS CLASE E Version 'Z‘;‘“me"'w

Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

2. PREVISIONES GENERALES

2.1.RESPONSABILIDADES

La Entidad de Certificacion dispondra en todo momento de un seguro de responsabilidad civil y actuara en
la cobertura de sus responsabilidades por si o a través de la entidad aseguradora, satisfaciendo los
requerimientos de los solicitantes de los Certificados Digitales, de los signatarios y de los terceros que
confien en los Certificados Digitales.

Las responsabilidades de la Entidad de Certificacion incluyen las establecidas por la presente Politica de
Certificados, asi como las que resulten de aplicacion como consecuencia de la Ley No. 126-02, su
Reglamento de Aplicacion y las normas complementarias dictadas por el INDOTEL. Ademas sera
responsable del dafo causado ante Suscriptor o cualquier persona que de buena fe confie en el Certificado
Digital, siempre que exista dolo o culpa grave, respecto de:
1) Laexactitud de toda la informacion contenida en el Certificado Digital en la fecha de su emision.
2) La garantia de que, en el momento de la entrega del Certificado Digital, obra en poder del
Suscriptor, la clave privada correspondiente a la clave publica dada o identificada en el Certificado
Digital.
3) Lagarantia de que la clave publicay privada funcionan conjunta y complementariamente.

4) Lacorrespondencia entre el Certificado Digital solicitado y el Certificado Digital entregado.

5) El proceso de identificacion y autentificacion del suscriptor, en el ejercicio de sus funciones
delegadas a la Unidad de Registro.

6) Laemision de Certificados Digitales.
7) Laadministracion de Certificados Digitales, incluyendo el proceso de revocacion.

8) La publicacion de las Listas de Certificados Revocados y de toda la documentacion establecida en
las normas aplicables dictadas por INDOTEL.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

2.1.1. Responsabilidades Asumidas por la Entidad de Certificacion al Emitir el
Certificado Digital

Al emitir el Certificado Digital, la Entidad de Certificacidon garantiza:

1) Que el Certificado Digital ha sido emitido siguiendo las pautas establecidas en esta politica y los
procedimientos para la validacion de los datos en él incluidos.

2) Que el Certificado Digital satisface todos los requisitos exigidos por la Ley No. 126-02, su
Reglamento de Aplicacidn y las Normas Complementarias dictadas por el INDOTEL.

3) Quelosalgoritmosy longitudes de claves utilizados cumplen con la Ultima version de los Estandares
Tecnoldgicos aprobada por Resolucion del INDOTEL.

4) Que el Certificado Digital y su eventual revocacion, seran publicados segun lo dispuesto por la Ley
No. 126-02, su Reglamento de Aplicacidon, sus Normas Complementarias y esta Politica de
Certificados.

5) Que el Certificado Digital cumple con todas las disposiciones aplicables vigentes.

6) Que la informacion general del solicitante asi como el certificado de Firma Digital otorgado, sean
conservados en los archive de la Entidad de Certificacion, por el periodo establecido en el
reglamento, sus normas complementarias y en esta politica de certificacion. (detallar como se
reguarda la informacion en los archivos digitales).

2.1.2. Responsabilidades de las Unidades de Registro

Las Unidades de Registro, seran responsables por el cumplimiento de las funciones de validacion de la
identidad y autentificacion de los datos de los Solicitantes de Certificados Digitales por su intermedio, y por
el archivo y conservacion de toda la documentacion que respalde dicho proceso por un plazo no inferior a
diez (10) anos desde la revocacion o expiracion de los Certificados Digitales, en los términos establecidos
por la Entidad de Certificacion en esta politica.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

Las responsabilidades de las Unidades de Registro vinculadas a la Entidad de Certificacion, son las
siguientes:

1) Recibir las solicitudes de emision, de suspension y de revocacion de Certificados Digitales.

2) Verificar laidentidad del solicitante y validar el contenido de la solicitud, de acuerdo a lo establecido
enlaPCyenel MPC.

3) Remitir las solicitudes de emisidn, suspension y revocacion aprobadas y autorizadas, a la Entidad de
Certificacion.

4) Informar a los titulares de Certificados Digitales sobre el estado del proceso de emision, suspension
y revocacion de Certificados Digitales.

5) Registrar y documentar las acciones realizadas y conservarlas, de acuerdo a lo establecido en el
Reglamento, las normas complementarias y esta politica de certificado.

6) Gestionar el registro de usuarios y sus solicitudes de certificados digitales, asi como las respuestas a
dichas solicitudes. Mantener contacto directo con los usuarios y gestionar el ciclo de vida de un
certificado (solicitud de Certificacion, renovacion, suspension o revocacion).

2.1.3. Responsabilidad del Suscriptor
El suscriptor tendra las siguientes responsabilidades:

1) Remitir a la Entidad de Certificacion a través de las Unidades de Registro la informacidn precisa y
completa, de acuerdo a los lineamientos de esta politica, en particular con relacion al proceso de
validacidn de su identidad.

2) Garantizar la proteccion de sus claves privadas, sus claves de activacion y sus dispositivos
criptograficos, silos tuviera.

3) Utilizar su par de claves respetando todas las limitaciones que le fueron notificadas por la Entidad

de Certificacion, las Unidades de Registro y/o a la empresa, organizacion o entidad gubernamental
a la cual esta vinculado, en cuanto al uso de los Certificados Digitales.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

4) Tomar precauciones razonables para evitar el uso indebido y/o no autorizado de su clave privada.
5) Encasodeque elsuscriptoro laentidad a la que esté vinculado genere su propio par de claves debe:
a. Generar sus claves utilizando un algoritmo establecido por la Entidad de Certificacion
Camara de Comercio y Produccion de Santo Domingo, aceptados por los Estandares

Tecnoldgicos dictados por el INDOTEL.

b. Utilizar claves de longitud igual a 2048 bits, segun se especifica en los estandares antes
mencionados.

6) Notificar en forma inmediata a la Entidad de Certificacion o su Unidad de Registro, la ocurrencia de
cualquiera de las circunstancias enunciadas a continuacién, durante el periodo de vigencia del
Certificado Digital:

a. Lapérdida, robo o la sospecha de vulneracion o mal uso de su clave privada.

b. La pérdida del control del suscriptor sobre su clave privada debido a la vulneracion de los
datos de activacion de su clave privada de firma u otras razones.

c. Loscambios o errores en los datos contenidos en el Certificado Digital.

7) Informar a la Entidad de Certificacion ante cualquier sospecha de vulnerabilidad o mal uso de su
clave privada y solicitar la revocacion de su certificado digital.

El Suscriptor de un Certificado Digital de acuerdo a los lineamientos de esta Politica asume la absoluta
responsabilidad por |a utilizacion de dicho Certificado Digital, incluyendo la custodia exclusiva y permanente
de su clave privada. En particular, el Suscriptor es responsable de solicitar la revocacion de su Certificado
Digital, en caso de pérdida del dispositivo criptografico de creacion de firmas digitales.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

2.1.4. Exoneracion de Responsabilidad

La Entidad de Certificacion y las Unidades de Registro no seran responsables en ningun caso cuando se
encuentran ante cualquiera de estas circunstancias:

1) Por causa de fuerza Mayor (Estado de Guerra, desastres naturales, etc.).

2) Por el dafo causado durante el proceso de suspension y/o revocacion.

3) Por el contenido de los mensajes o documentos firmados o cifrados digitalmente.
4) Porlano recuperacidon de documentos cifrados con la clave publica del Suscriptor.

5) Por el uso indebido o fraudulento de los Certificados Digitales o LCR emitidos por la Entidad de
Certificacion.

6) Poreluso de lainformacion contenida en el Certificado Digital o en la LCR.

7) Por lainexactitud de los datos que consten en el Certificado Digital, si éstos le han sido acreditados
mediante documento publico.

8) Porelincumplimiento de las obligaciones establecidas para el Suscriptor en la normativa vigente de
la Republica Dominicana, la presente PC o el MPC correspondiente.

9) Por el uso de los Certificados Digitales siempre y cuando exceda de lo dispuesto en la normativa
vigente y la presente PC.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

2.1.5. Exoneracion de Responsabilidad en Caso de Incumplimiento del Suscriptor

La Entidad de Certificacion y las Unidades de Registro no seran responsables en ningun caso si el Suscriptor
incurre en alguno de los siguientes supuestos:

1) No haber proporcionado la informacion veraz, completa y exacta sobre los datos que deban constar
en el Certificado Digital o que sean necesarios para su expedicion o para la extincion o suspension

de su vigencia.

2) Lafalta de comunicacion sin demora de cualquier modificacion de las circunstancias reflejadas en el
Certificado Digital.

3) La negligencia en la conservacion de sus datos de creacion de firma, en el aseguramiento de su
confidencialidad y en la proteccidn de todo acceso o revelacion.

4) No solicitar la suspension o revocacidon del Certificado Digital en caso de duda en cuanto al
mantenimiento de la confidencialidad de sus datos de creacion de firma.

5) Utilizar los datos de creacidn de firma cuando haya expirado el periodo de validez del Certificado

Digital o el prestador de servicios de certificacion le notifique la extincion o suspension de su
vigencia.

2.1.6. Exoneracion de Responsabilidad en Caso de Incumplimiento del Tercero que
Confia

La Entidad de Certificacion y las Unidades de Registro no seran responsables en ningun caso si el Tercero
que confia actUa de forma negligente. Se entendera por negligencia los siguientes casos:

1) Cuando no tenga en cuenta el estado de suspension o revocacion del Certificado Digital publicada
en el servicio de consulta.

2) Cuando no verifique la validez del Certificado Digital.

3) Cuando no verifique el propdsito de uso para el cual fue emitido el Certificado Digital.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

2.1.7. LIMITE DE RESPONSABILIDAD EN CASO DE PERDIDAS POR TRANSACCIONES

Los Certificados Digitales emitidos bajo esta Politica son vélidos para transacciones con valor monetario o
para operaciones financieras, las cuales seran definidas por las entidades a la cual estén vinculadas.

La Entidad de Certificacion y las Unidades de Registro no son responsables en ningun caso de las
consecuencias causadas por realizar transacciones con valor monetario o para operaciones financieras
utilizando los Certificados Digitales emitidos por la presente Politica.

2.1.8. RESPONSABILIDAD FINANCIERA

La Entidad Certificacion no asume ningun tipo de responsabilidad financiera. Deberan establecerse
garantias particulares a través de sequros especificos que se negociaran individualmente.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

2.2. OBLIGACIONES

2.2.1. Entidad de Certificacion (EC)

La Entidad de Certificacion que actuan bajo esta Politica de Certificados estara obligada a cumplir con lo
dispuesto por la normativa vigente y ademas a:

1) Proteger sus claves privadas de forma segura.
2) Emitir Certificados Digitales conforme a esta Politica y a los estandares de aplicacion.

3) Emitir Certificados Digitales segun la informacion que obra en su podery libres de errores de entrada
de datos.

4) Emitir Certificados Digitales cuyo contenido minimo sea el definido por la legislacidn vigente para
los Certificados Digitales.

5) Suspender y revocar los Certificados Digitales segun lo dispuesto en esta Politica y publicar las
mencionadas revocaciones en la Lista de Certificados Revocados (LCR).

6) Informar a los Suscriptores de la revocacion o suspensidn de sus Certificados Digitales, en tiempo y
forma de acuerdo con la legislacion vigente.

7) Publicar esta Politicay el MPC correspondiente en su pagina Web.

8) Informar sobre las modificaciones de esta Politica a los Subscriptores y ala Unidad de Registro que
esté vinculada a ella.

9) No almacenar ni copiar el par de claves para la generacion de Firmas Digitales del Suscriptor.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

10) Establecer los mecanismos de generacion de las claves.
11) Conservar la informacion sobre el Certificado Digital emitido por el periodo minimo exigido por la
normativa vigente, estableciendo los mecanismos necesarios para la proteccion ante la pérdida o

destruccion ante la misma.

12) Informar al Suscriptor de su Certificado Digital, en un lenguaje claro y accesible a través de una
Politica de Certificados.

13) Notificar la emision del Certificado Digital al suscriptor titular del mismo, a quien éste seiale y a
terceros indicados en la presente politica de certificacion.

14) Notificar la revocacion o suspension del Certificado Digital al suscriptor titular del mismo, a quien
éste sefale, y a terceros indicados en la presente politica de certificacion.

15) Velar por que las Unidades de Registro cumplan con sus obligaciones y responsabilidades
establecidas en las PC, MPC, al igual que en la legislacion y normativa vigente, ya que son
responsables por los actos de las Unidades de Registro con las que se encuentre operativamente
vinculada.

16) Cumplir con las obligaciones establecidas por la Ley No. 126-02, su Reglamento de Aplicaciony las
normas complementarias que a tal efecto dicte el INDOTEL.

2.2.2. Unidad de Registro (UR)

Las Unidades de Registro que actUan bajo esta Politica de Certificados y esta obligada a cumplir con lo
dispuesto por la normativa vigente, ademas de:

1) Respetar lo dispuesto en esta Politica.
2) Comprobar laidentidad de los solicitantes de Certificados Digitales.

3) Verificar la exactitud y autenticidad de la informacion suministrada por el Solicitante.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

4) Archivar, por periodo dispuesto en la legislacion vigente, los documentos suministrados por el
Suscriptor.

5) Respetar lo dispuesto en los contratos firmados con la Entidad de Certificacion y con el Suscriptor.

6) Informar a la Entidad de Certificacion las causas de revocacion, inmediatamente tomen
conocimiento.

7) Informar al Suscriptor de su Certificado Digital, en un lenguaje claro y accesible a través de una
Politica de Certificados.

8) Validar los datos de la solicitud de Certificado Digital del suscriptor en los términos establecidos en
la presente politica.

9) Notificar sobre la emision del Certificado Digital al suscriptor titular del mismo.

10) Notificar la revocacion o suspension del Certificado Digital al suscriptor titular del mismo.

11) Cumplir con las obligaciones establecidas por la Ley No. 126-02, su Reglamento de Aplicacidny las
normas complementarias que a tal efecto dicte el INDOTEL.
2.2.3. Obligaciones del Solicitante

El solicitante de un Certificado Digital estara obligado a cumplir con lo dispuesto por la normativa aplicable
y ademas a:

1) Suministrar a la UR la informacion necesaria para realizar una correcta identificacion.
2) Confirmar la exactitud y veracidad de la informacion suministrada.

3) Notificar cualquier cambio en los datos aportados para la creacion del Certificado Digital durante su
periodo de validez.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

2.2.4. Obligaciones del Suscriptor

El Suscriptor de un Certificado Digital estara obligado a cumplir con lo dispuesto por la normativa vigente y
en adicion:

1) Custodiar su clave privada de manera diligente y bajo su absoluto y exclusivo control.
2) Usar el Certificado Digital segun lo establecido en la presente Politica.

3) Respetarlo dispuesto en el contrato firmado con la Entidad de Certificacion a través de la Unidad de
Registro.

4) Informar de la existencia de alguna causa de suspension o revocacion.

5) Notificar cualquier cambio en los datos aportados para la creacion del Certificado Digital durante su
periodo de validez.

6) Brindar ala Unidad de Registro, si existiere, datos validos, susceptibles de verificacion.

7) Notificar a la Entidad de Certificacion o en su caso, a la Unidad de Registro, toda sospecha de
vulneracion de su clave privada.

8) Cumplir con las obligaciones establecidas por la Ley No. 126-02, su Reglamento de Aplicacidny las
normas complementarias que a tal efecto dicte el INDOTEL.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

2.2.5. Obligaciones del Tercero que Confia
Serd obligacion de los Terceros que confian cumplir con lo dispuesto por la normativa vigente y ademas:

1) Verificar la validez de los Certificados Digitales en el momento de realizar cualquier operacion
basada en los mismos.

2) Conocery sujetarse a las garantias, limites y responsabilidades aplicables en la aceptacion y uso de
los Certificados Digitales en los que confia.

3) Aceptar Certificados Digitales que permitan la verificacion de Firmas Digitales correspondientes a
transacciones sujetas al alcance de este documento.

4) Verificar las Firmas Digitales recibidas y la validez de los Certificados Digitales.

5) Verificar el estado del Certificado Digital en la Lista de Certificados Revocados y Suspendidos.

2.2.6. Obligacion de Repositorio
La informacion relativa a la publicacion y revocacion/suspension de los Certificados Digitales se mantendra
accesible al publico en los términos establecidos en la normativa vigente, la Ley No. 126-02, su Reglamento

de Aplicacion y las Normas Complementarias.

La Entidad de Certificacion mantendra un sistema seguro que garantice la publicacion de los Certificados
Digitales e informacion sobre la revocacion de los mismos.
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Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

3. INTERPRETACION Y EJECUCION

3.1.LEGISLACION

La ejecucion, interpretacion, modificacion o validez de las presentes Politica de Certificados se regira por lo
dispuesto en la Ley No. 126-02 de Comercio Electrénico, Documentos y Firmas Digitales; del reglamento
de aplicacion mediante el Decreto No. 335-03; la Norma Complementaria aprobada por la Resolucion No.
169-07 y la Normas Complementarias sobre Politicas y Procedimientos de Certificacion, asi como, otras
normas complementarias aplicables dictadas por el INDOTEL.

En caso de que se presenten situaciones en las cuales las Politicas de Certificados entre en conflicto con otras
normas, acuerdos, contratos o documentos que se pudieran adoptar, procederemos a realizar una

evaluacion sobre la situacion y remitir la misma con nuestras inquietudes, observaciones y sugerencias por
ante el ente regulador.

3.2.INDEPENDENCIA

La invalidez de una de las clausulas contenidas en estas Politica de Certificados no afectara al resto del
documento. En tal caso se tendra la mencionada clausula por no puesta.

3.3.NOTIFICACION
Cualquier notificacion referente a la presente Politica de Certificados se realizarad por correo electronico,

mediante comunicacion escrita dirigido a cualquiera de las direcciones referidas en el apartado de datos de
contacto o a través de la publicacion de la misma en la pagina Web de la Entidad de Certificacion.

3.4.PROCEDIMIENTO DE RESOLUCION DE DISPUTAS

Toda controversia, conflicto, diferendos y/o litigios que puedan surgir que se derive del presente documento,
se resolverd definitivamente, mediante el arbitraje entre las partes. Estos conflictos seran resueltos de
conformidad con las disposiciones del Reglamento del Centro de Resolucion Alternativa de Controversias
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de la Camara de Comercio y Produccion de Santo Domingo, Inc., vigente a la fecha en que surja la
controversia. Cada parte designara un arbitro y el Tercero sera designado por el Bufete Directivo del Centro,
de conformidad con el Reglamento de Arbitraje. Los arbitros deberan fallar en base a derecho, no como
amigables componedores. El laudo que de alli emane sera definitivo y ejecutorio entre las partes.
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4. TARIFAS DE SERVICIOS

4.1.TARIFAS DE EMISION DE CERTIFICADOS DIGITALES Y RENOVACION
PARA CERTIFICADOS DIGITALES

Los precios de los servicios de certificacion o cualesquiera otros servicios relacionados estaran disponibles
en la pagina Web de la Cédmara de Comercio y Produccion de Santo Domingo
(http://www.camarasantodomingo.do).

4.2. TARIFAS DE ACCESO A LOS CERTIFICADOS DIGITALES

El acceso a las consultas de los Certificados Digitales emitidos es gratuito.

4+3. TARIFAS DE ACCESO A LA INFORMACION RELATIVA AL ESTADO DE LOS
CERTIFICADOS DIGITALES

La Entidad de Certificacion proveera de un acceso a la informacion relativa al estado de los Certificados
Digitales Revocados en forma gratuita, a través de la CRL, publicado en su sitio Web
http://www.camarasantodomingo.do.

bt POLITICA DE REMBOLSO

Para fines de esta Politica la Entidad de Certificacion no dispone de una Politica de Rembolso para los
suscriptores de Certificados Digitales.

4.5.TARIFAS SOBRE PETICIONES DE SELLADO DE TIEMPO Y GENERACION
DE SELLOS DE TIEMPO
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Los precios de los servicios sobre peticiones de sellado de tiempo y generacion de sellos de tiempo estaran
disponibles en la pagina Web de la Cémara de Comercio y Produccion de Santo Domingo
(http://www.camarasantodomingo.do) una vez dicho servicio haya sido habilitado.

5. PUBLICACIONES Y REPOSITORIOS
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5.1.POLITICA DE CERTIFICADOS Y MANUAL DE PROCEDIMIENTOS DE
CERTIFICACION

La Entidad de Certificacion Cdmara de Comercio y Producciéon de Santo Domingoy las Unidades de Registro
estan obligadas a publicar la informacion relativa a la Politica de Certificados.

La presente Politica de Certificados es publica y se encuentra disponible en la siguiente direccion de
Internet.

La Entidad de Certificacion y las Unidades de Registro permitiran el acceso las veinticuatro (24) horas, los
siete (7) dias a la semana, sujeto a un programa razonable y previsible de mantenimiento, de la siguiente
informacion:

1) La Politica de Certificados y toda documentacion técnica pertinente a los Certificados Digitales es
emitidos por la Entidad de Certificacion.

2) Servicio de acceso en linea al estado de los Certificados Digitales emitidos que hagan referencia a
esta Politica.

5.2.TERMINOS Y CONDICIONES

Las Unidades de Registro pondran a disposicion de los Suscriptores y Terceros que confian los términos y
condiciones del servicio antes de proceder a la emision del Certificado Digital o de entregar las claves que
permitan el acceso a la clave privada.

5.3.DIFUSION DE LOS CERTIFICADOS DIGITALES

La Entidad de Certificacion debera confirmar que los Certificados Digitales son accesibles para los
Suscriptores y Terceros que confian.
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En concreto:

1) El Certificado Raiz de la Entidad de Certificacidn es publico y se encontrara disponible en la pagina
Web de la misma (http://www.camarasantodomingo.do).

2) La Lista de Certificado Digital Revocados (LCR) y los demas Certificados Digitales estaran
disponibles al publico en la pagina Web de la Camara de Comercio y Produccion de Santo Domingo
solo en los casos en que el Suscriptor haya otorgado su consentimiento, salvo que su publicacion sea
obligatoria en consonancia a los requerimientos regulatorios.

3) Lainformacion a la que se refieren los puntos 1) y 2) estaran disponible las veinticuatro (24) horas al
dia, los siete (7) dias a la semana. En caso de fallo del sistema u otros factores que no se encuentran
bajo el control de la Entidad de Certificacion, la Entidad de Certificacion hara todos los esfuerzos
para conseguir que este servicio informativo no esté inaccesible durante un periodo maximo de 24
horas.

5.4.FRECUENCIA DE PUBLICACION

La Politica de Certificados y el Manual de Procedimientos de Certificacion se publicaran una vez hayan sido
creadas o en el momento en que se apruebe una modificacion de las mismas por el Instituto Dominicano de
las Telecomunicaciones (INDOTEL).

La Entidad de Certificacion publicard las emisiones o renovaciones, suspensiones y revocaciones de
Certificados Digitales tan pronto se hayan cumplido los procedimientos de validacion de identidad de los
solicitantes por parte de las Unidades de Registro para cada caso en particular en el momento en que reciba
una peticion autenticada y existan indicios de su necesidad.

5.5.CONTROLES DE ACCESO

La Entidad de Certificacion podra establecer sistemas de seguridad para controlar el acceso a la informacion
contenida en el Web, LDAP o LCR con el fin de evitar usos indebidos que afecten a la proteccion de datos
personales.
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6. AUDITORIAS

6.1.AUDITORIA DE LA ENTIDAD DE CERTIFICACION

Se realizara una auditoria con una periodicidad anual, la misma debera ser realizada por el Instituto
Dominicano de las Telecomunicaciones (INDOTEL) o por un auditor independiente y neutral, la cual debera
verificar en todo caso:

1) Que la Entidad de Certificacion tiene un sistema que garantice la calidad del servicio prestado.

2) Que la Entidad de Certificacion cumple con los requerimientos de esta Politica de Certificados.

3) Que el Manual de Procedimientos de Certificacion se ajustan a lo establecido en este documento,
con lo acordado por el INDOTEL y con lo establecido en la Ley No. 126-02 de Comercio Electronico,
Documentos y Firmas Digitales; el Reglamento de Aplicacion aprobado mediante el Decreto No.
335-03; la Resolucion No. 169-07 y las Normas Complementarias sobre Politica de Certificados y
Procedimientos de Certificacion aprobadas por el Consejo Directivo del INDOTEL.

4) Lafechay elresultado de la ultima auditoria.

5) Las medidas adoptadas en caso de haberse recibido recomendaciones.

6) Lostemas cubiertos por la auditoria.

7) Laentidad que realizo la auditoria.

8) Cumplimiento de los procedimientos establecidos para la verificacion y validacion de los datos de
los Solicitantes.

9) Cumplimiento de los procedimientos de generacion de las claves de los suscriptores.
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6.2. PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD

Todos los hechos significativos que afecten la sequridad del sistema de la Entidad de Certificacion seran
almacenados en archivos de transacciones de auditoria, los cuales seran conservados en las instalaciones de
la Entidad de Certificacion por un periodo no inferior a un (1) ano.

La Entidad de Certificacion pone dichos archivos a disposicion del INDOTEL, en un plazo que no podra

exceder los cinco (5) dias habiles. La misma documentara los eventos y datos que seran conservados en los
registros y se compromete a resguardar en un medio que no pueda ser facilmente destruido o modificado.
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7. CONFIDENCIALIDAD

7.1. TIPO DE INFORMACION A MANTENER CONFIDENCIAL

Toda informacion referida a Solicitantes que sea recibida por la Entidad de Certificacion y las Unidades de
Registro en las solicitudes de emision de Certificados Digitales es considerada confidencial y no puede
hacerse publica, sin el consentimiento previo de los solicitantes o suscriptores, salvo aquellos datos que
deben ser publicados en cumplimiento a las normas que rigen las EC y las Unidades de Registro o aquellos
casos en que la informacion sea requerida judicialmente.

La Entidad de Certificacion determinara otro tipo de informacion que deba ser considerada confidencial,
debiendo cumplir en todo caso con la normativa vigente en materia de proteccion de datos personales.

Las Unidades de Registro garantizan la confidencialidad frente a terceros, durante el proceso de generacion
de las claves privadas de Firma Digital que estas proporcionan. Asimismo, una vez generadas y entregadas

las claves privadas, ésta y la Entidad de Certificacion se abstendran de almacenar, copiar o conservar
cualquier tipo de informacion que sea suficiente para reconstruir dichas claves.

7.2.TIPO DE INFORMACION CONSIDERADA NO CONFIDENCIAL

Se considerara como informacion no confidencial:
1) Lacontenida en la presente Politica y en el Manual de Procedimientos de Certificacion.

2) Lainformacion contenida en los Certificados Digitales siempre que el Suscriptor haya otorgado su
consentimiento.

3) Cualquier informacion cuya publicidad sea impuesta normativamente.
4) Las que asi se determinen por el Manual de Procedimientos de Certificacion siempre que no

contravengan la normativa vigente, lo dispuesto en esta Politica de Certificados o los lineamientos
de seguridad establecidos por la Entidad de Certificacion.
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7.3.DIVULGACION DE INFORMACION DE REVOCACION/SUSPENSION DE
CERTIFICADOS DIGITALES

La forma de difundir lainformacidn relativa a la suspension o revocacion de un Certificado Digital se realizara
mediante la publicacion de las correspondientes Lista de Certificados Revocados (LCR).
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8. IDENTIFICACION Y AUTENTICACION

8.1.REGISTRO INICIAL

8.1.1. Tipos de Nombres
Todos los Suscriptores requieren un nombre distintivo (DN, del inglés Distinguished Name) conforme al
estandar X.500.

8.1.2. Pseudonimos

Los pseuddnimos no son admitidos.

8.1.3. Reglas Utilizadas para Interpretar Varios Formatos de Nombres

Se atendera en todo caso a lo marcado por el estandar X.500 de referencia en la ISO/IEC 9594.

8.1.4. Unicidad de los Nombres
La Entidad de Certificacion realizara los esfuerzos que razonablemente estén a su alcance para confirmar la
unicidad de los nombres de los Certificados Digitales emitidos. Los atributos del numero de serial (SN, del
inglés SerialNumber) y el Nombre Comun (CN, del inglés CommonName), se usaran para distinguir entre dos
DN's similares, y que en todo caso el SerialNumber debe ser suficiente para resolver las posibles colisiones
entre nombres.

8.1.5. Procedimiento de Resolucion de Disputas de Nombres

Se atenderd a lo dispuesto en el apartado 4.4 de este documento.
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8.1.6. Reconocimiento, Autenticacion y Funcion de las Marcas Registradas

No aplica.

8.1.7. Métodos de Prueba de la Posesion de la Clave Privada
Si el par de claves es generado por el Suscriptor, las Unidades de Registro deberan tomar las medidas
necesarias que aseguren que el Suscriptor esta en posesion de la clave privada asociada a la clave publica del
Certificado Digital generado.

8.1.8. Autenticacion de la Identidad de una Organizacion

Los Certificados Digitales emitidos bajo la presente Politica identifican a una persona juridica.

8.1.9. Requerimiento de Autenticacion de la Identidad de un Individuo

Para realizar una correcta verificacion de la identidad del solicitante, se deberd atender a lo dispuesto por la
legislacion vigente de la Republica Dominicana, mediante la presencia fisica del mismo o la via remota.

Los solicitantes de Certificados Digitales remitirdn la documentacion necesaria ante las Unidades de

Registro, una vez efectuada la validacidn de la informacion, se procedera a la aprobacion de la solicitud sobre
cuya base la Entidad de Certificacion emitira el Certificado Digital correspondiente.
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El solicitante debe de validar su identidad ante la Unidad de Registro. Los documentos admitidos son los
siguientes:

1) Documento de identidad (Cédula de Identidad y Electoral, Licencia de Conducir, Pasaporte u otro
documento similar de validez nacional que haya sido previamente autorizado por el INDOTEL), en
original y fotocopia.

2) Formulario de Solicitud completado.

3) Toda otra documentacion que le sea requerida como evidencia de los atributos contenidos en el
Certificado Digital a emitir bajo el ambito de esta Politica.
8.1.10. Procedimiento Simplificado de Emision de Certificados Digitales

No aplica.

8.2. REGISTRO

Antes de comenzar una relacion contractual, las Unidades de Registro deberan informar al Solicitante de los
términos y condiciones relativos al uso del Certificado Digital. Esta informacidn se comunicara a través de
un medio perdurable, susceptible de ser transmitido electronicamente y en un lenguaje comprensible.

Las Unidades de Registro deben comprobar, de acuerdo con la legislacidon vigente y los lineamientos
establecidos en la PC y MPC de la Entidad de Certificacion, la identidad y los atributos especificos del
Solicitante. La comprobacion de la identidad se realizara mediante la autenticacion remota o la
comparecencia fisica del Solicitante y la presentacion por éste de la Cédula de Identidad y Electoral, Licencia
de Conducir o Pasaporte, en caso de ser extranjero para solicitar Certificados Digitales emitidos bajo esta
Politica.

Se registrara en todo caso:

1) Nombre completo del Solicitante.

2) Fechay lugar de nacimiento.
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3) NuUmero de la Cédula de Identidad y Electoral, Licencia de Conducir o Pasaporte.

4) Empresa para la que laboray posicion que ocupa en ellg;

5) Numero de Registro Nacional de Contribuyente.
El Solicitante debera facilitar su direccion fisica y electronica u otros datos que permitan contactarse con él.
Las Unidades de Registro deben registrary conservar toda lainformacion usada para comprobar la identidad
de los Solicitante, incluyendo cualquier nimero de referencia en la documentacion empleada para la
verificacion y los limites de su validez. De igual forma deben guardar el contrato firmado con el
Firmante/Suscriptor, el cual incluira:

1) Acuerdo de las obligaciones del Solicitante/Suscriptor.

2) Compromiso del Firmante/Suscriptor a usar, en caso de utilizar un dispositivo de creacion de firma
digital, ofrecido por las Unidades de Registro de forma diligente.

3) Consentimiento para que las Unidades de Registro guarden la informacidn usada para el registro,
entrega del dispositivo del Firmante/Suscriptor, para una futura revocacion, asi como para el
traspaso de informacion a una tercera parte en el caso de que la Entidad Certificacion cese su
actividad.

4) Que lainformacion contenida en el Certificado Digital es correcta.

Los registros identificados deberan conservarse durante el periodo de tiempo estipulado en la legislacion
Dominicana vigente.

8.2.1. REGISTRO CENTRALIZADO

El suscriptor interesado en adquirir un Certificado Digital, solo debe comunicarse a la Entidad de
Certificacion, ya sea trasladandose a las oficinas de o comunicacion por teléfono o correo electrénico.

El suscriptor debe iniciar el pedido de emision del certificado al ingresar al sitio Web de la Entidad de
Certificacion, y completar el formulario de solicitud con los datos requeridos.
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Debe trasladarse a la Entidad de Certificacion y presentar la siguiente informacion:

e Documento de identidad
e (Cddigo de identificacion que le sea requeria como evidencia de los arbitros contenido en el
certificado a emitir bajo el ambito de esta politica.

8.2.2. REGISTRO DESCENTRALIZADO

Esta Entidad de Certificacion admite la constitucidon de una o varias Unidades de Registro externas al ambito
donde desarrolla sus actividades. En particular, se admitiran aquellas unidades que se encuentren en
condiciones de efectuar un adecuado control de identidad de los suscriptores de certificados que les
presentaran una solicitud de emision, dado el tipo de informacidn que manejany su cercania al usuario final.

El funcionamiento de las Unidades de Registro sera sometido a la aprobacion del INDOTEL. Esta Unidad de
Registro asume, como minimo, las siguientes obligaciones:

a) Designar un responsable del proceso de validacién de identidad de los suscriptores (Responsable de la
Unidad de Registro) y su correspondiente sustituto,

b) Cumplir con las obligaciones establecidas en la Politica de Certificacion y en el Manual de Procedimientos
de Certificacion de la Entidad de Certificacion que ha delegado en dicha unidad las funciones relativas al
proceso de validacion de identidad de los suscriptores,

c) Cumplir con las disposiciones establecidas en la Politica de Certificacion y en el Manual de Procedimientos
de Certificacion de la Entidad de Certificacion, respecto a la conservacion de archivos y documentacion
respaldatoria referida al proceso de validacion de identidad de los suscriptores, y con todas las disposiciones
aplicables vigentes,

d) Permitir la realizacion de las auditorias periddicas e inspecciones, por parte de la Entidad de Certificacion
y del INDOTEL, a fin de garantizar la sequridad del sistema, y el seguimiento de los procedimientos
adecuados, e) Toda otra obligacion especifica que se establezca en el Reglamento de Aplicacion de la Ley
No. 126-02, sus normas complementarias, esta Politica de Certificacion y el Manual de Procedimientos de
Certificacion de la Entidad de Certificacion.

Las Unidades de Registro deben adherirse a los términos de la Politica de Certificacion, del Manual de
Procedimientos de Certificacion y del resto de la documentacion técnica emanada del INDOTEL.
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8.3.SOLICITUD DE REVOCACION

Todas las solicitudes de revocacion deberan ser autenticadas.

Las solicitudes y los procedimientos empleados para gestionar una revocacion seran debidamente
documentados.

La revocacidon tendra validez cuando la Unidad de Registro haya efectuado las confirmaciones
correspondientes y la comunique de manera formal al suscriptor del Certificado Digital por cualquiera de los

siguientes medios:

1) Documentos digitales o mensajes de datos firmados digitalmente, transmitidos por protocolos de
comunicacion electronica tales como correo electronico, transferencia de archivos, entre otros.

2) Facsimil, con la condicion de que el remitente pueda dejar constancia de la recepcion.
3) Correspondencia con acuse de recibo.

4) Otros medios fisicos o electronicos mediante los cuales las Unidades de Registro puedan dejar
constancia de la certitud de su recepcion.

Las circunstancias por las cuales la Entidad de Certificacion procedera a la revocacion de los Certificados
Digitales emitidos bajo esta politica son los siguientes casos:

1) Asolicitud del suscriptor del Certificado Digital.
2) Poriniciativa de las Unidades de Registro.

a. Sise determina que un Certificado Digital fue emitido sobre la base de una informacion
errénea que en el momento de la emision hubiera sido objeto de verificacion.

b. SilaEntidad de Certificacion o las Unidades de Registro determinan que los procedimientos
de verificacion han dejado de ser seguros.

c. Por determinacion de que la informacion contenida en el Certificado Digital ha dejado de
ser valida.
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3) Por Resolucion Judicial, debidamente motivada.
4) Pordeclaracion judicial de ausencia con presuncion de fallecimiento del suscriptor.

5) Por declaracion mediante sentencia con la autoridad de la cosa irrevocablemente juzgada de
incapacidad juridica del suscriptor.

6) En casode que el INDOTEL haya desautorizado a la Entidad de Certificacion, siempre y cuando no
se haya cedido el Certificado Digital a otra Entidad de Certificacion.

7) Por la cesacion de actividades de la Entidad de Certificacion y siempre que no se haya decidido la
transferencia del Certificado Digital a otra Entidad de Certificacion.

8.4. SOLICITUD DE RENOVACION POSTERIOR A LA REVOCACION (SIN
COMPROMISO DE CLAVE PRIVADA)

Los procedimientos de identificacion y autentificacion a sequir para la renovacion de Certificados Digitales
una vez que el Certificado Digital esta vencido coinciden con los detallados en el punto 10.1 sobre Registro
Inicial.

8.5.RENOVACION DE LA CLAVE Y DEL CERTIFICADO DIGITAL

La Entidad de Certificacion y las Unidades de Registro deben informar al Firmante/Suscriptor antes de
renovar, sobre los términos y condiciones que hayan cambiado respecto de la anterior emision y en ningun
caso emitira un nuevo Certificado Digital usando la anterior llave publica del Firmante/Suscriptor.

Un Certificado Digital podra ser renovado un maximo de tres (3) veces y por un periodo cuya sumatoria de
renovaciones no excedan tres (3) afos, debiendo proceder a una nueva solicitud una vez transcurrido este

plazo siguiendo el procedimiento empleado para una primera solicitud.

La presentacion fisica del solicitante puede no ser necesaria cuando la solicitud de renovacion se realice de
forma electrdnica vy utilizando el Certificado Digital aun vigente que se pretende renovar. No obstante lo
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
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anterior, se exigira presencia fisica siempre que hayan transcurrido mas de tres (3) afios de la Ultima
verificacion de la identidad realizada mediante la presencia fisica del solicitante antes de requerir la
generacion de un nuevo par de llaves.

8.6. PERIODO DE VALIDEZ DE LOS CERTIFICADOS DIGITALES

Los Certificados Digitales emitidos por Entidades de Certificacion para la generacion de Firmas Digitales
tienen un periodo maximo de validez de tres (3) afios a partir de la fecha y hora de emision.
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9. REQUERIMIENTOS OPERACIONALES

9.1.SOLICITUD DE CERTIFICADOS DIGITALES

Las Unidades de Registro aseguraran que los Solicitantes estan correctamente identificados y que la peticion
del Certificado Digital esta completa.

El Solicitante debera presentar el Formulario de Solicitud de Certificado y copia de su Cedula de Identidad y
Electoral, ademas de presentarse ante la UR con la finalidad de comprobar los datos y la identidad del

suscriptor/solicitante.

El suscriptor debera aceptar en forma expresa los Términos y Condiciones bajo las cuales fue emitido el
certificado.

9.2. EMISION DE CERTIFICADOS DIGITALES

La Entidad Certificacion debe poner todos los medios a su alcance para asegurar que la emision y renovacion
de Certificados Digitales se realiza de una forma segura. En particular:

1) La Entidad de Certificacion debe confirmar la unicidad de los DN asignados a los
Firmantes/Suscriptores.

2) La confidencialidady la integridad de los datos registrados seran especialmente protegidos cuando
estos datos sean intercambiados con el Firmante/Suscriptor o entre distintos componentes del

sistema de certificacion.

3) Las Unidades de Registro notificaran al Suscriptor de la emision de su Certificado Digital.
9.3.ACEPTAC|ON DEL CERTIFICADO DIGITAL

Se entendera como aceptado el Certificado Digital, una vez el Solicitante/Suscriptor haya:

1) Firmado el Acuerdo de Términos y Condiciones en el Formulario de solicitud en linea.
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2) Verifique y constate de forma expresa, por escrito y ante las Unidades de Registro en los casos que
se use dispositivo criptografico, que le es entregado contiene el Certificado Digital solicitado. El
solicitante emitira esta aceptacion en su propio nombre.

No obstante, a partir de la entrega del Certificado Digital, el Firmante/Suscriptor dispondra de un periodo
de siete (7) dias naturales para revisar el mismo, determinar si es adecuado y si los datos se corresponden
con la realidad. En caso de que existiera alguna diferencia entre los datos suministrados a las Unidades de
Registro y a la Entidad de Certificacion y el contenido del Certificado Digital, dicha discrepancia debera ser
comunicado de inmediato a las Unidades de Registro, de forma que proceda a su revocacion y a gestionar la
emision de un nuevo Certificado Digital.

La Entidad de Certificacion emitird el nuevo Certificado Digital sin costo para el Firmante/Suscriptor en el
caso de que la diferencia entre los datos sea causada por un error no imputable al mismo. Transcurrido el
periodo de revision, anteriormente mencionado, sin que haya existido comunicacion, se entendera que el
Firmante/Suscriptor ha confirmado y aceptado el Certificado Digital y su contenido.

Aceptando el Certificado Digital, el Firmante/Suscriptor confirma y asume la exactitud del contenido del

mismo, con las consiguientes obligaciones que se deriven frente a las Unidades de Registro, la Entidad
Certificacion o cualquier tercero que de buena fe confie en el contenido del Certificado Digital.
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9.4. SUSPENSION Y REVOCACION DE CERTIFICADOS DIGITALES

9.4.1. Suspension

La suspension supone la interrupcion temporal de la validez de un Certificado Digital, hasta que se decida
sobre la oportunidad o no de realizar una revocacion.

9.4.1.1. Procedimiento de Solicitud de Suspension

La Entidad de Certificacion y las Unidades de Registro utilizara mecanismos para verificar la identidad del
suscriptor o de quien solicita la suspension, y su capacidad para requerir de tal procedimiento. La misma
debe incluir el domicilio, la direccion electronica, el nimero telefdonico y de facsimil entre otros.

Dicho procedimiento puede ser realizado a través de una llamada telefdnica a las Unidades de Registro o
por medio de un servicio en linea o electrénico.

Los medios que se admitiran para la comunicacion de las solicitudes de suspension son los siguientes:

1)

2)

Presentandose personalmente ante la Unidad de Registro.

Documentos digitales o mensajes de datos firmados digitalmente, transmitidos por protocolos de
comunicacion electronica tales como correo electronico, transferencia de archivos, entre otros.

Facsimil, con la condicion de que el remitente pueda dejar constancia de la recepcion.
Correspondencia fisica con acuse de recibo.

Otros medios fisicos o electronicos mediante los cuales la Entidad de Certificacion y las Unidades de
Registro puedan dejar constancia de la certitud de su recepcion.

La informacion relativa al estado de suspension estara disponible las veinticuatro (24) del dia, los siete (7)
dias de la semana. En caso de fallo del sistema, servicio o cualquier otro factor que no esté bajo el control de
la Entidad de Certificacion, la misma debera confirmar que este servicio de informacion no se encuentre
indisponible durante mas tiempo que el periodo maximo dispuesto en esta politica.
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La Entidad de Certificacion solo aceptara las solicitudes de suspension que se reciban bajo estas medidas.
Quien proceda a realizar la solicitud deberd demostrar, de modo indudable, su identidad y capacidad para
solicitar este procedimiento.

Toda solicitud debera dirigirla a:
Teléfono: 809.682.2688 ext. 2334
Direccion: Av. 27 de Febrero esq. Alma Mater No. 225, La Esperilla
Correo: digifirma@camarasantodomingo.do

9.4.1.2. Causas de Suspension de Certificados Digitales
Las causas de suspension de un Certificado Digital pueden ser por:
1) Requerimiento de la entidad a la cual el Certificado Digital o Suscriptor estan vinculados.

2) Lainiciacion del tramite de ausencia con presuncion de fallecimiento del suscriptor del Certificado
Digital;

3) Solicitud de las Unidades de Registro por razones, técnicas y/o administrativas.

4) La decision de la Entidad de Certificacion en virtud de razones técnicas, circunstancia que sera
comunicada en forma inmediata en un plazo maximo de veinticuatro (24) horas al suscriptor del
Certificado Digital y al INDOTEL, por los medios establecidos en el Articulo No. 51 del Reglamento

de Aplicacion de la Ley No. 126-02.

5) Sentencia de un tribunal con la autoridad de la cosa irrevocablemente juzgada debidamente
fundada.
9.4.1.3. Limites del Periodo de Suspension
Tanto la Entidad de Certificacion, como las Unidades de Registro deben ejercer los esfuerzos necesarios para

confirmar que un Certificado Digital no permanezca suspendido por mas tiempo que los indicados a
continuacion:
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Casos Duracion
Extravio o pérdida temporal del dispositivo de Suspension por un periodo mayor de una (1)
almacenamiento del Certificado Digital semana

9.4.2. Revocacion
Se entendera por revocacion aquel cambio en el estado de un Certificado Digital motivado por la pérdida de
validez de un Certificado Digital en funcion de alguna circunstancia distinta a la caducidad del mismo. Al
hablar de revocacion nos referiremos a la pérdida de validez definitiva.
9.4.2.1. Procedimiento de Solicitud de Revocacion

La Entidad de Certificacion y las Unidades de Registro utilizaran mecanismos para verificar la identidad del
suscriptor o de quien solicita la revocacion, y su capacidad para requerir de tal procedimiento. La misma
debe incluir el domicilio, la direccion electrénica, el nUmero telefonico y de Facsimil entre otros.

La revocacion de un Certificado Digital podra solicitarse por el Suscriptor, las Unidades de Registro o un
representante de la entidad a la cual estad vinculado el Suscriptor, en caso de que aplique. Todas las

solicitudes deberan ser en todo caso autenticadas.

Dicho procedimiento puede ser realizado a través de una llamada telefénica a la Unidad de Registro
correspondiente o por medio de un servicio en linea o electronico.

Los medios que se admitiran para la comunicacion de las solicitudes de suspension son los siguientes:
1) Presentandose personalmente ante la Unidad de Registro.

2) Documentos digitales o mensajes de datos firmados digitalmente, transmitidos por protocolos de
comunicacion electronica tales como correo electronico, transferencia de archivos, entre otros.

3) Facsimil, con la condicidn de que el remitente pueda dejar constancia de la recepcion.

4) Correspondencia fisica con acuse de recibo.
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5) Otros medios fisicos o electronicos mediante los cuales la Entidad de Certificacion y las Unidades de
Registro puedan dejar constancia de la certitud de su recepcion.

La Entidad de Certificacion requiere de la autorizacion y aprobacion por la Unidad de Registro a la que
pertenece el Certificado Digital de las peticiones de revocacion para ejecutar dicha solicitud.

El plazo entre la recepcion de una peticion de revocacion y su paso al estado de suspendido, no sera mayor
atres (3) horas. Toda informacion relativa a este procedimiento estara disponible para los interesados en las
paginas de Internet correspondientes. En lo que respecta al Suscriptor cuyo Certificado Digital haya sido
revocado, debera ser informado del cambio de estado de su Certificado Digital.

El servicio de gestion de las revocaciones estara disponible las veinticuatro (24) horas del dia, los siete (7)
dias de la semana. En caso de fallo del sistema, servicio o cualquier otro factor que no esté bajo el control de
la Entidad Certificacion, la misma deberd confirmar que este servicio no se encuentre indisponible durante
mas tiempo que el periodo maximo dispuesto en esta Politica.

Se debera confirmar la autenticidad y la confidencialidad de la informacidn relativa al estado de los
Certificados Digitales.

La informacion relativa al estado de los Certificados Digitales estara disponible publicamente a través de los
LCR o un servicio en linea.

9.4.2.2. Causas de Revocacion
Los Certificados Digitales pueden ser revocados cuando concurra alguna de las circunstancias siguientes:
1) Solicitud voluntaria del Firmante/Suscriptor.
2) Pérdida oinutilizacion por daios del soporte del dispositivo criptografico.
3) Fallecimiento del Firmante/Suscriptor o incapacidad sobrevenida, total o parcial.

4) Cese en la actividad del prestador de servicios de certificacion salvo que los Certificados Digitales
expedidos por aquel sean transferidos a otro prestador de servicios.
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5) Inexactitudes graves en los datos aportados por el Suscriptor para la obtencion del Certificado
Digital, asi como la concurrencia de circunstancias que provoquen que dichos datos, originalmente
incluidos en el Certificado Digital, no se adecuen a la realidad.

6) Que se detecte que las claves privadas del Suscriptor o de la Entidad de Certificacion han sido
comprometidas, bien porque concurran las causas de pérdida, robo, hurto, modificacion,
divulgacion o revelacion de las claves privadas, bien por cualquiera otra circunstancia, incluidas las
fortuitas, que indiquen el uso de las claves privadas por persona distinta al titular.

7) Porincumplimiento por parte de la Unidad de Registro, la Entidad de Certificacion o el Suscriptor de
las obligaciones establecidas en esta Politica, el Manual de Procedimientos de Certificacion, la Ley
No. 126-02, su Reglamento de Aplicacion y las normas complementarias del INDOTEL, o por otro
acuerdo o regulacion aplicable al Certificado Digital.

8) Por laresolucion del contrato con el Suscriptor.

9) Por cualquier causa que razonablemente induzca a creer que el servicio de certificacion haya sido
comprometido hasta el punto que se ponga en duda la fiabilidad del Certificado Digital.

10

~

Por resolucion judicial o administrativa que lo ordene.

Si la Entidad de Certificacidon determina que el Certificado Digital no fue emitido de acuerdo a los
Estandares Tecnoldgicos dictados por el INDOTEL.

11

~

9.4.2.3. Requisitos Especiales en Caso de Compromiso de la Clave Privada

En caso de que se presentase una situacion en la cual la Clave Privada del Certificado Digital, el suscriptor
tendria que dirigirse a la Entidad de Certificacion de manera inmediata, tanto via telefénica como de
manera fisica.

9.4.2.4. Periodo de Revocacion

La decision de revocar o no un Certificado Digital, no podra retrasarse por un periodo maximo de 2 semanas,
salvo aquellos periodos establecido para la suspension de un Certificado Digital.
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9.4.3. Lista de Certificados Revocados (LCR)

La LCR sera generada y firmada Unicamente por la Entidad de Certificacion. La frecuencia de actualizacion
de dicha lista sera como minimo cada veinticuatro (24) horas.

Los terceros que confian deben comprobar el estado de los Certificados Digitales en los cuales van a confiar,
verificando el estado del Certificado Digital en el momento de recepcion de cualquier comunicacion o de
cualquier dato electronico.

9.4.4. Disponibilidad de consulta de estado de Certificados Digitales

Se proporcionara un servicio en linea de consulta de estados de Certificados Digitales, el cual estara
disponible las veinticuatro (24) horas del dia los siete (7) dias de la semana. En caso de fallo del sistema, del
servicio o de cualquier otro factor que no esté bajo el control de la Entidad Certificacion, la misma debera
realizar los esfuerzos que estén a su alcance para confirmar que este servicio de informacion no se encuentre
indisponible durante mas tiempo que el periodo maximo dispuesto en esta politica.

Las Unidades de Registro dispondran de un sistema de consulta que impida la obtencion masiva de datos
relativos a los Suscriptores, por lo que para la obtencidn del estado de un Certificado Digital deberan

conocerse algunos parametros del mismo como el correo electronico.

No obstante lo anterior, el acceso a este sistema de consulta de Certificados Digitales sera libre y gratuito.

9.5.DISTRIBUCION DE CERTIFICADOS DIGITALES

Para los fines de este documento las Unidades de Registro pondra a disposicion de los
Firmantes/Suscriptores los Certificados Digitales de la siguiente manera:

1) Unavez generado el Certificado Digital, el mismo se entregara mediante correo electrénico o en un

dispositivo criptografico a disposicion del suscriptor a nombre de quien fue emitido, el cual
contendra datos precisos y completos.

Pagina 60 de 101




Caddigo
£ DIRECCION DE ADMINISTRACION Y FINANZAS
\\(\\ CAMARA DAF-SD-023
COMERCIO Y PRODUCCION o
. V D
SANTO DOMINGO POLITICA DE CERTIFICADOS CLASE E ersion 1‘;‘“““’-"“
Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A
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2) Podran identificarse mediante el nUmero de OID correspondiente a esta Politica, los términos y
condiciones aplicables a cada Certificado Digital.

9.6. CONTROLES DE SEGURIDAD

La Entidad de Certificacion y las Unidades de Registro deberan realizar los esfuerzos que estén a su alcance
para asegurar que toda la informacion relevante y concerniente a un Certificado Digital sea conservada
durante el periodo de tiempo que pueda ser necesario a efectos probatorios en los procedimientos legales.

9.6.1. Aspectos Generales

Los siguientes puntos son partes integras de la Infraestructura de la Entidad de Certificacion y de la Unidad
de Registro:

1) Asegurar la confidencialidad y la integridad de los registros relativos a los Certificados Digitales,
tanto de los actuales como de aquellos que hayan sido previamente almacenados.

2) Los registros relativos a los Certificados Digitales deberan ser almacenados completa vy
confidencialmente de acuerdo con las mejores practicas para sistemas de Infraestructura de Clave

Publica.

3) Losregistros relativos a los Certificados Digitales deberan estar disponibles, si estos son requeridos,
a efectos probatorios en los procedimientos legales.

4) Elmomento exacto en que se produjeron los eventos relativos a la gestion de las claves y la gestion
de los Certificados Digitales debera ser almacenado.

5) Los registros relativos a los Certificados Digitales seran mantenidos durante el periodo de tiempo
establecido en la legislacion vigente.

6) Los eventos se registraran de manera que no puedan ser facilmente borrados o destruidos durante
un periodo no menor de un (1) afio.
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7) Los eventos especificos y la fecha de registro serdn documentados por la Entidad de Certificacion y
las Unidades de Registro.
9.6.2. Generacion del Certificado Digital
La Entidad de Certificacion registrara todos los eventos relativos al ciclo de vida de las claves de la Entidad
Certificacion y de los Certificados Digitales.
9.6.3. Entrega del dispositivo al suscriptor
Es responsabilidad de las Unidades de Registro de registrar y documentar la entrega de los dispositivos
criptograficos con el Certificado Digital correspondiente al Firmante/ Suscriptor.
9.6.4. Gestion de la revocacion
La Entidad de Certificacidn y las Unidades de Registro deberan realizar los esfuerzos que estén a su alcance
para confirmar que las peticiones e informes relativos a una revocacion, asi como su resultado, sean
debidamente registrados.
9.6.5. Tipos de eventos registrados

La Entidad de Certificacion y las Unidades de Registro registraran y guardaran todos los eventos de
seguridad relativos al sistema de Certificacidn, los cuales incluiran:

1) Encendidoy apagado del sistema.
2) Encendidoy apagado del sistema de Certificacion.
3) Intentos de creacién, borrado, establecimiento de contrasefias o cambio de privilegios.

4) Cambios en los detalles de la Entidad de Certificacion y/o sus claves.
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5) Cambios en la creacion de Politica de Certificados.

6) Intentos de inicio y fin de sesion.

7) Intentos de accesos no autorizados al sistema de Certificacion a través de la red.

8) Intentos de accesos no autorizados al sistema de archivos.

9) Generacion de claves propias.

10) Creacion y revocacion de Certificados Digitales.

11) Intentos de dar de alta, eliminar, habilitar y deshabilitar Suscriptores y actualizar su informacion.
12) Acceso fisico a los registros de eventos.

13) Cambios en la configuracion y mantenimiento del sistema.

14) Cambios del personal.

15) Registros de la destruccion de los medios que contienen las claves y datos de activacion.

9.6.6. Frecuencia de procesado de registro de eventos (bitacoras)
La Entidad de Certificacion y las Unidades de Registro deberan revisar sus bitacoras periédicamente y en
todo caso cuando se produzca una alerta del sistema por algun incidente, debe asegurarse de que los
eventos no han sido manipulados y deberan documentar las acciones tomadas ante esta revision.

9.6.7. Periodos de retencion para auditoria de eventos

La informacion relacionada a las operaciones con los Certificados Digitales y susceptibles de auditoria,
deberan ser conservadas por lo menos durante cuarenta (40) aios.
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9.6.8. Proteccion de las bitacoras para auditoria
El respaldo de la bitacora o almacenamiento de los eventos debe ser hecho sobre un medio fisico tomando
en consideracion proveerle de las condiciones optimas para evitar amenazas de temperatura, humedad,
fuego y magnetizacion.

9.6.9. Procedimientos de respaldo de las bitacoras de auditoria
Existe un procedimiento adecuado de respaldo, de manera que, en caso de pérdida o destruccion de archivos
relevantes, estén disponibles en un periodo corto de tiempo las correspondientes copias de respaldo de los
eventos.

9.6.10. Sistema de recogida de informacion de auditoria

No estipulado.

9.7.ARCHIVOS

9.8. Archivado de la Entidad de Certificacion
Los datos y la documentacion de apoyo que debe conservar y archivar la Entidad de Certificacion son:
1) Solicitudes de emisidn, renovacion, suspension y revocacion de Certificados Digitales.
2) Certificados Digitales emitidos y revocados.
3) Lista de Certificados Revocados.
4) Comunicacion entre los aplicativos del sistema de certificacion y las Unidades de Registro.

5) Toda Comunicacion relevante entre la Entidad de Certificacion y el INDOTEL.
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6) Loselementos listados en los puntos 1), 2) y 3), seran conservados por el periodo establecido por la
legislacion vigente.

9.9. Archivado de las Unidades de Registro

En el caso de la Unidad de Registro, esta debe conservary archivar los siguientes datos y documentacion de
apoyo:

1) Todas las solicitudes de emision, renovacion, suspension y revocacion de Certificados Digitales y
toda informacion y documentacion que avale el proceso de identificacion.

2) Las Reclamaciones y/o quejas presentadas por los suscriptores y usuarios.
3) Los archivos de auditoria correspondientes a dichas unidades.

4) Toda comunicacion relevante entre la Entidad de Certificacion, las Unidades de Registro y los
suscriptores.

5) Lainformacion y documentacion mencionada debe conservarse por un plazo minimo de diez (10)
anos.

Lo elementos listados 1), 2) y 3), seran conservados por el periodo establecido por la legislacidn vigente.
9.9.1. Proteccion del archivo
El respaldo de los archivos debe ser hecho sobre un medio fisico tomando en consideracion proveerle de las
condiciones optimas para evitar amenazas de temperatura, humedad, fuego y magnetizacion.
9.9.2. Procedimientos de respaldo de archivo
Existe un procedimiento adecuado de respaldo, de manera que, en caso de pérdida o destruccion de archivos

relevantes, estén disponibles en un periodo corto de tiempo las correspondientes copias de respaldo de los
eventos.
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9.10. SITUACIONES DE EMERGENCIA
9.10.1. PLAN DE CONTINGENCIA Y RECUPERACION DE DESASTRES

La Entidad de Certificacion ha desarrollado e implementado un Plan de Contingencias apropiado para sus
instalaciones, que garantice la continuidad de las operaciones criticas. Dicho plan garantiza el
mantenimiento minimo de la operacion, contemplando la recepcion de solicitudes de revocaciony el acceso
a la Lista de Certificados Revocados.

De igual forma este plan contempla la puesta en operaciones de las aplicaciones criticas dentro de las
primeras veinticuatro (24) horas de haberse detectado el origen de la emergencia.

La Entidad de Certificacion vela por que las Unidades de Registro cumplan con un Plan de Contingencia y
con tiempo de respuestas acorde a lo que en este documento se ha establecido. El plan contempla una
simulacion de por lo menos una vez al afio.

Ver Plan de Contingencia y Continuidad de Negocios.

9.10.2. Plan de proteccion de claves

La Entidad de Certificacion ha implementado procedimientos a cumplir cuando su clave privada se vea
vulnerada y/o comprometida. Incluye las medidas a tomar en cuenta para revocar los Certificados Digitales
emitidos y notificar en forma inmediata a la Unidad de Registro, sus suscriptores y terceros que confian. La
misma debera realizar los esfuerzos que estén a su alcance para garantizar que la clave privada de la Entidad
de Certificacion sera restablecida tan pronto como sea posible.

Entodo caso que la Entidad de Certificacion considere que su clave privada ha sido comprometida, la misma
procedera a:

1) Informaral INDOTEL, la Unidad de Registro, a los Suscriptores, a las entidades que estan vinculados
los suscriptores terceros que confian y otras EC’s con los cuales tenga acuerdos u otro tipo de

relacion del compromiso.

2) Proceder con la revocacion del Certificado Raiz de la Entidad de Certificacion.
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3) Seeliminan el par de claves de la Entidad de Certificacion.

4) Se generan un nuevo par de claves para la Entidad de Certificacion.

5) Emitir un Certificado Raiz nuevo.

6) Notificar al INDOTEL, a todos los suscriptores y a la Unidad de Registro, que los Certificados

Digitales emitidos con la clave privada comprometida han sido revocados. Indicar que los
Certificados Digitales emitidos con dicha clave han sido revocados.

9.10.3. Instalacion de seguridad después de un desastre natural u otro tipo de
desastre

La Entidad de Certificacion debe tener un plan apropiado de contingencias para la recuperacion en caso de
desastres y debe restablecer los servicios de acuerdo con esta politica dentro de las veinticuatro (24) horas

posteriores a un desastre o emergencia imprevista. Tal plan incluirda una prueba completa y periddica de la
preparacion para tal restablecimiento.

9.11. CESE DE LA ENTIDAD CERTIFICACION

La Entidad de Certificacion debera emplear los posibles esfuerzos para minimizar los perjuicios que se
puedan crear a los Suscriptores o terceros que confian como consecuencia del cese de su actividad y en
particular del mantenimiento de los registros necesarios a efectos probatorios en los procedimientos
legales.

Antes del cese de su actividad debera realizar, como minimo, las siguientes actuaciones:

1) Informarala Unidad del Registro y todos los Suscriptores, terceros que confiany otras EC’s con los
cuales tenga acuerdos u otro tipo de relacion del cese.

2) LaEntidad de Certificacion revocara toda autorizacidn a las Unidades de Registro.
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3) LaEntidad de Certificacion realizara las acciones necesarias para transferir sus obligaciones relativas
al mantenimiento de la informacion del registro y de las bitacoras durante el periodo de tiempo
indicado a los Suscriptores y terceros que confian.

4) Las claves privadas de la Entidad de Certificacion seran destruidas.

5) LaEntidad de Certificacion tendra contratado un seguro de responsabilidad civil en cumplimiento a
la legislacion vigente.

6) Debe ejecutar todas las acciones necesarias para transferir el mantenimiento de los registros que
sustenten sus procesos de emision de Certificados Digitales, por un periodo establecido por la
legislacion vigente.

Se establecerdn en el MPC las previsiones hechas para el caso de cese de actividad, estas incluiran:

1) Informar a las organizaciones afectadas.

2) Transferencia de las obligaciones de la Entidad de Certificacion a otras partes previo acuerdo con las
Unidades de Registro afectada.

3) Procedimiento sobre como debe ser tratada la revocacion de los Certificados Digitales emitidos
cuyo periodo de validez aun no ha expirado.

En particular, la Entidad Certificacion debera:
1) Informar puntualmente a las Unidades de Registro, a todos los Suscriptores, a las entidades a la que
estan vinculados los Suscriptores y los Certificados Digitales, empleados, terceros que confian con

una anticipacion minima de seis (6) meses antes del cese.

2) Transferir todas las bases de datos importantes, archivos, registros y documentos a las Unidades de
Registro o entidad designada durante las veinticuatro (24) horas siguientes a su terminacion.
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10.

CONTROLES DE SEGURIDAD FiSICA, PROCEDIMENTAL Y DE

PERSONAL

En consonancia con la normativa y los lineamientos técnico y regulatorios, nacionales e internacionales,
aprobados por el INDOTEL, la Entidad de Certificacion debe cumplir con un serie de controles fisicos, de
procedimientosy de personal que le permitan realizar las funciones de autentificacion, emision, renovacion,
suspension y revocacion de Certificados Digitales, auditoria y archivo bajo mecanismos seguros.

Deigual forma, es necesario tomar en cuenta los controles de sequridad no técnicos que permitan garantizar
que las operaciones de la Entidad de Certificacion, las Unidades de Registro y Suscriptores se realicen bajo
el menor riesgo posible.

10.1. CONTROLES DE SEGURIDAD FiSICA

La Entidad de Certificacion deberd velar por que el acceso fisico a los servicios criticos y que los riesgos fisicos
de estos elementos sean minimizados, permitiendo:

1) Evitar laintervencion en los procesos de gestion de Certificados Digitales.

2) Controlar los accesos no autorizados al Sistema de Certificacion.

3) Impedirlaperdida, dafio o compromiso de los activos de laempresay la interrupcion de la actividad.

4) Evitar el compromiso o robo de informacion.

5) Asegurar la proteccion fisica del area donde se gestionan las operaciones de los Certificados
Digitales.

6) Garantizar la implementacion de los controles de seguridad fisica y medioambiental para proteger
las instalaciones que albergan los recursos del sistema al igual que la entrega del dispositivo del
Suscriptor.

10.2. Ubicacion y construccion
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La Entidad de Certificacion ha contratado los servicios de hospedaje de la compafiia Norteamericana Quality
Technology Services (QTS) ubicados en el estado de la Florida de los Estados Unidos de Norteameérica. La
contratacion de los servicios de QTS le permiten a la Entidad de Certificacion con el estandar ANSI/TIA-942,
sobre Disefio y Construccion de Centro de Datos cumpliendo con el nivel de Tolerancia de Falla Tier 4.

10.3. Acceso fisico
El acceso fisico al Centro de Datos debe estar disponible veinticuatro (24) horas al dia, los siete (7) de la
semana, los trescientos sesenta y cinco (365) del afno, y debe contar con al menos dos (2) de tres (3) niveles
de verificacion para acceder a los sistemas:

1) Registro de Usuario Autorizado.

2) Control de Acceso.

3) Sistema Biométrico.

10.4. Alimentacion eléctrica y Aire Acondicionado

El sistema de alimentacion eléctrica y aire acondicionado de la Entidad de Certificacion debe cumplir como
minimo con el estandar de Tolerancia de Fallas Tier 1, en cumplimiento con las Normas Complementarias
del INDOTEL y los estandares internacionales de Infraestructura de Clave Publica (ICP), para garantizar la
disponibilidad del servicio.

10.5. Exposicion al agua

El Centro de Datos de la Entidad de Certificacion y las Unidades de Registro deben cumplir como minimo
con el estandar de Tolerancia de Fallas Tier 1, en cumplimiento con las Normas Complementarias del
INDOTEL y los estandares internacionales de Infraestructura de Clave Publica (ICP), sobre proteccion de
exposicion de agua.

10.6. Proteccion y prevencion de incendios
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La Entidad de Certificacion y las Unidades de Registro deben cumplir al menos con los lineamientos del
estandar de Tolerancia de Fallas Tier 1, en cumplimiento con las Normas Complementarias del INDOTEL y
los estandares internacionales de Infraestructura de Clave Publica (ICP), sobre sistemas de prevencion y
proteccion contra incendios.

10.7. Sistema de Almacenamiento
La Entidad de Certificaciony las Unidades de Registro deberan confirmar que el sistema de almacenamiento

usado esta protegido de riesgos medioambientales como la temperatura, la humedad y la magnetizacion,
al igual que mantener un respaldo de toda la informacion almacenada.

10.8. Eliminacion de Residuos
La Entidad de Certificacion y las Unidades de Registro deberan confirmar que los medios usados para
almacenar o transmitir la informacion de caracter sensible como las claves, datos de activacion o archivos
criticos seran destruidos, asi como que la informacion que contengan serd irrecuperable.

10.9. Respaldo.

La Entidad de Certificacion cuenta un respaldo de la informacion y datos relativos al sistema de certificacion,
como el sistema mismo, un nivel minimo de Tolerancia de Fallas Tier 1, en cumplimiento con las Normas
Complementarias del INDOTEL y los estandares internacionales de Infraestructura de Clave Publica (ICP),
para garantizar la disponibilidad del servicio.

10.10. CONTROLES PROCEDIMENTALES
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La seguridad operativa de la Entidad de Certificacion esta basada en un modelo de roles que permiten
segregar las funciones y responsabilidades de las diferentes actividades que permiten el funcionamiento de
dicha entidad.

Los siguientes controles deben establecen los lineamientos procedimentales que la Entidad de Certificacion
y la Unidades de Registro deben cumplir.

Los roles de confianza incluyen las siguientes responsabilidades:

1) Responsable de Seguridad: asume las obligaciones relativas a la implementacién de las politicas de
seguridad, asi como gestion y revision de eventos y/o bitacoras.

2) Auditor de Sistemas: Realiza las labores de supervision y control de la implementacion de las
politicas de sequridad.

3) Administradores de Sistemas: Estan autorizados para instalar, configurar y mantener de los
sistemas y aplicaciones que soportan las operaciones del Sistema de Certificacion.

4) Operador de Sistemas: Esta autorizado para realizar funciones relacionadas con el Sistema de
respaldo y de recuperacion.

5) Administrador de EC: Responsable de la administracion y controles de gestion del Sistema de
Certificacion.

6) Operador del EC: Realizan funciones de apoyo en el control dual de las operaciones del Sistema de
Certificacion.

7) Administrador de la Unidad de Registro: Responsables de la aprobacion y firma de las solicitudes de
Certificado Digital.

8) Operadores de la Unidad de Registro: Responsables de la validacion y verificacion de los datos de la
solicitud de Certificado Digital.

Adiciona a lo anterior las siguientes tareas especificas requieren de la participacion de al menos dos (2)
personas:
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1) Lageneracion e implementacion de las claves de la Entidad Certificacion.
2) Larecuperaciony respaldo de la clave privada de la Entidad de Certificacion.

3) Cualquier actividad realizada sobre los recursos tecnoldgicos que dan soporte a la Entidad de
Certificacion.

10.112. CONTROLES DE SEGURIDAD DE PERSONAL

10.11.1. Procedimientos de Calificacion para Roles de Confianza

La Entidad de Certificaciony las Unidades de Registro deberan confirmar que el personal asignado a los roles
de confianza cumple con los requisitos minimos para el desempefio de sus funciones, tomando en
consideracion los siguientes elementos:

1) Elpersonal debe de tener conocimiento, experienciay calificaciones necesarias y apropiadas para el
puesto que desempenara.

2) Lasresponsabilidades de los roles de confianza indicadas en esta Politicas seran documentadas en
la descripcion de puesto.

3) Elrol debe definir los privilegios con los que cuentan, los niveles de acceso y una diferenciacion entre
las funciones generales y las funciones especificas de la Entidad de Certificacion y/o las Unidades de
Registro.

4) El personal llevara a cabo los procedimientos administrativos y de gestion de acuerdo con los
procedimientos especificados para la gestion de la seguridad de la informacion.

5) Debera ser empleado el personal de gestion con responsabilidades en la sequridad que posea
experiencia en tecnologias de firma electrénica y esté familiarizado con procedimientos de
seguridad.

6) Todo el personal implicado en roles de confianza deberd estar libre de intereses que pudieran
perjudicar suimparcialidad en las operaciones de la EC y/o Unidades de Registro.
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7) La Entidad de Certificacion no asignara funciones de gestion a una persona cuando se tenga
conocimiento de la existencia de la comision de algun hecho delictivo que pudiera afectar al
desempeno de estas funciones.

10.11.2. Requerimientos de Formacion

La Entidad de Certificacion y las Unidades de Registro deben procurar que el personal que realiza las tareas
operativas reciba la formacion relativa a:

1) los principales mecanismos de Seguridad de Sistemas de Informacion.
2) sistemas de Infraestructura de Clave Pdblica (ICP) utilizada.
3) funciones relativas a operaciones de Infraestructura de Clave Publica (ICP).

4) procedimientos de recuperacion de desastres y planes de contingencia.

10.11.3. Requerimientos y Frecuencia de la Actualizacion de la Formacion
La Entidad de Certificacion y las Unidades de Registro deben tener programas de formacion continua que le
permitan asegurar que el personal esta desarrollando sus funciones correctamente.

10.11.4. Sanciones por Acciones No Autorizadas
La Entidad de Certificacion y las Unidades de Registro deberan fijar sanciones por la realizacion de acciones
no autorizadas.

10.11.5. Requerimientos de Contratacion de Personal

Ver el apartado 12.3.1.
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10.11.6. Documentacion Proporcionada al Personal

Todo el personal de la Entidad de Certificacion y las Unidades de Registro deben recibir los Manuales de
Usuario en los que se detallen al menos los procedimientos para el gestionar las operaciones relativas a las

solicitudes de emision, renovacion, suspension y revocacion de Certificados Digitales y la funcionalidad del
Sistema empleado.
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112. CONTROLES DE SEGURIDAD TECNICA

11.1. GENERACION E INSTALACION DEL PAR DE CLAVES

11.1.1.Generacion del Par de Claves de la Entidad Certificacion

La Entidad de Certificacion debera confirmar que las claves de la Entidad de Certificacion sean generadas de
acuerdo a los estandares aprobados por el INDOTEL, es decir:

1) La generacidon de la clave de la Entidad Certificacion se realizara en un entorno asegurado
fisicamente por el personal adecuado segun los roles de confianza y, al menos con un control dual.

2) El personal autorizado para desempeiar estas funciones estara limitado a aquellos requerimientos
desarrollados en el MPC.

3) Lageneracionde la clave de la Entidad Certificacion se realizara cumpliendo con los requerimientos
que se detallan en el FIPS 140-2.

11.1.2.Generacion del Par de Claves de Firmante/Suscriptor
Para fines de la presente Politica, las claves del Suscriptor son generadas utilizando sistemas operativos,
aplicaciones, programas o dispositivos criptograficos que pertenezcan al Suscriptor, y con la asistencia de
los Operadores de las Unidades de Registro o Soporte Técnico de la entidad a la cual estan vinculados y se
deberan tomar en consideracion los siguientes puntos:
1) Lasclaves seran generadas usando los algoritmos autorizados por el INDOTEL.

2) Las claves tendran una longitud fija de 2048 bits.

3) Lasclaves no deberan ser exportadas o extraidas del dispositivo o modulo criptografico.
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11.1.3.Entrega de la Clave Privada al Firmante/Suscriptor

El par de claves generadas para Certificados Digitales de esta Politicas son generadas en sistemas
operativos, aplicaciones, programas o dispositivos criptograficos del Suscriptor, por lo que la entrega de las
claves en dispositivo se hace de forma segura y tomando en consideracion el apartado 11.7.3.

Adicionalmente, para hacer la entrega al dispositivo criptografico, se debe entregar un Manual de
Instrucciones para el remplazo de la clave de acceso del dispositivo.

11.1.4.Entrega de la Clave Publica del Firmante/Suscriptor al Emisor del Certificado
Digital

Cuando el Suscriptor genera sus propias claves, la clave publica del mismo debe transferirse desde la Unidad
de Registro correspondiente al dispositivo de forma segura garantizando que no ha sido cambiado durante
el traslado; que el remitente esta en posesion de la clave privada que se corresponde con la clave publica
transferida; y, que el proveedor de la clave publica es el legitimo usuario que aparece en el Certificado Digital.

El requerimiento de un certificado debe emitirse en formato PKCS#10, segun lo establecido en los

Estandares Tecnoldgicos de Firma Digital aprobados por el INDOTEL, o bien en los que se establezcan
posteriormente, de acuerdo a los avances tecnoldgicos.

11.1.5.Entrega de la Clave Publica de la Entidad de Certificacion a los Terceros que
Confian

La Entidad de Certificacidon entrega a través de su pagina de Web http://www.camarasantodomingo.do el
acceso a su Certificado Raiz y clave publica.

11.1.6. Tamaio y Periodo de Validez de las Claves del Emisor
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El emisor utilizara llaves basadas en algoritmo RSA con una longitud minima de 2048 bits para firmar
Certificados Digitales.

Los periodos de validez de las claves privadas de la Entidad de Certificacion estaran determinadas por el
periodo de validez de los Certificados Raiz utilizados por la misma. Los mismos estan publicados en |a
pagina Web (http://www.camarasantodomingo.do) de la Entidad de Certificacion.

11.1.7.Tamafo y Periodo de Validez de las Claves del Suscriptor
El Suscriptor debera usar claves basadas en el algoritmo RSA con una longitud fija de 2048 bits.
El periodo de uso de la clave publica y privada del Firmante/Suscriptor no debera ser superior a tres (3) afios
y no excederad del periodo durante el cual los algoritmos de criptografia aplicada y sus parametros
correspondientes dejan de ser criptograficamente fiables.

11.1.8. Parametros de Generacion de la Clave Publica

El Firmante/Suscriptor debera usar claves basadas en el algoritmo RSA con una longitud fija de 2048 bits.

11.1.9. Comprobacion de la Calidad de los Parametros

No estipulado.

11.1.10. Dispositivo de Generacion de Claves

Las claves de la Entidad Certificacion deberan ser generadas en un modulo criptografico validado por FIPS
140-2.

El par de claves de los Suscriptores seran generadas utilizando sistemas operativos, aplicaciones, programas
o dispositivos criptograficos que pertenezcan al Suscriptor.
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11.1.11. Fines del Uso de la Clave

La Entidad de Certificacion utilizara sus claves privadas Unicamente para los propositos de generacion de
Certificados Digitales y para la firma de LCR’s.

La clave privada del Suscriptor debera ser usada Unicamente para la generacion de firmas digitales de
acuerdo con el apartado 1.3.

11.2. PROTECCION DE LA CLAVE PRIVADA

11.2.1.De la Entidad de Certificacion

La Entidad Certificacion debera ratificar que sus claves privadas contintan siendo confidenciales y
mantienen su integridad. Para dichos fines se tomaran en consideracion los siguientes puntos:

1) La clave privada de firma de la Entidad de Certificacion cumple con los requerimientos que se
detallan en el FIPS 140-2.

2) Encasode que serequiera latransportacion o transferencia de las claves privadas de la EC ser haran
mediante mecanismos cifrados o dispositivo criptograficas cifrados.

3) Sedeberahacerunrespaldo de la clave privada de firma de la Entidad de Certificacion, con al menos
un control dual de personal autorizado.

4) Las copias de respaldo de la clave privada de firma de la Entidad de Certificacion se regiran por el
mismo o mas alto nivel de controles de sequridad que las claves que se usen en ese momento.
11.2.2.Del Firmante/Suscriptor

Las Unidades de Registro deberan confirmar que la clave privada del Firmante/Suscriptor, cuando esté
almacenada en un dispositivo criptografico, esta protegida de forma que:

1) La clave privada este bajo el exclusivo control del Firmante/Suscriptor.
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2) Susecreto estd razonablemente asegurado.

3) La clave privada puede ser efectivamente protegida por el Firmante/Suscriptor contra un uso ajeno.

11.3. ESTANDARES PARA LOS MODULOS CRIPTOGRAFICOS

Todas las operaciones criptograficas deben ser desarrolladas en un mddulo validado por FIPS 140-2.

11.3.1.Control Multi-Persona (n de entre m) de la Clave Privada
Se requerira un control multi-persona para la activacion de la clave privada de la Entidad de Certificacion.
Este control debera ser definido adecuadamente por el MPC en la medida en que no se trate de informacion
confidencial o pueda comprometer de algun modo la seqguridad del sistema.

11.3.2.Deposito de la Clave Privada (Key Escrow)

La clave privada de la Entidad de Certificacion debe ser almacenada en un medio seguro protegido
criptograficamente y al menos bajo un control dual.

En ningUn caso la Entidad de Certificacion podra almacenar la clave privada de firma del Firmante/
Suscriptor.

11.3.3.Copia de Seguridad de la Clave Privada
La Entidad de Certificacion debera realizar una copia de respaldo de su propia clave privada que haga posible

su recuperacion en caso de desastre o de pérdida o deterioro de la misma de acuerdo con el apartado 13.3.2.

11.3.4.Archivo de la Clave Privada
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La clave privada de la Entidad de Certificacion no podra ser archivada una vez finalizado su ciclo de vida, por
lo que su destruccion es obligatoria.

Las claves privadas de Suscriptor no pueden ser archivadas por la Entidad de Certificacion o la Unidad de
Registro.

11.3.5.Método de Activacion de la Clave Privada
Se debera proteger el acceso a la llave privada del Firmante/Suscriptor por medio de una clave u otros
métodos de acceso equivalentes. Estos datos de acceso deben ser entregados al Firmante/Suscriptor junto
a un Manual de Instrucciones para cambiar dicha clave.
Estos datos de acceso deberan tener una longitud de al menos cuatro (4) digitos en el caso de custodia en
un dispositivo, siendo solo conocidos por el Firmante/Suscriptor y no deben ser compartidos.

11.3.6. Método de Desactivacion de la Clave Privada

La Entidad de Certificacion desarrollara un proceso por el cual su llave privada quede desactivada. Este
proceso esta pendiente de ser definido.

11.3.7.Método de Destruccion de la Clave Privada.
La Entidad de Certificacion debera confirmar que su clave privada no sera usada una vez finalizada su ciclo
de vida, por lo que la destruccion de la misma y sus copias de respaldo, es obligatoria. Dicho proceso debe

ser documentado.

Las claves privadas de los Suscriptores deberdn ser destruidas o hacerlas inservibles después del fin de su
ciclo de vida por el propio Firmante/Suscriptor.
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Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

11.4. OTROS ASPECTOS DE ADMINISTRACION DEL PAR DE CLAVES

11.4.1.Archivo de la Clave PUblica

La Entidad de Certificacion debera conservar todas las claves publicas.

11.4.2.Periodo de Uso para las Claves Publicas y Privadas

Ver apartado 13.1.7.

11.5. CICLO DE VIDA DEL DISPOSITIVO CRIPTOGRAFICO
Las Unidades de Registro deberan realizar los mayores para asegurar que los Dispositivos Criptograficos:
1) Sean preparados de forma segura.
2) Ejecute de forma segura su almacenamiento y distribucion.
3) No hayan sido utilizados por otro usuario o Suscriptor.

4) Queden inhabilitado su uso, en caso de ser devuelto por el Suscriptor.

11.6. CONTROLES DE SEGURIDAD TECNOLOGICOS

La Entidad de Certificacion y las Unidades de Registro emplearan sistemas fiables y productos que estén
protegidos contra modificaciones, tomando en consideracion el cumplimiento de las siguientes funciones:

1) ldentificacion de todos los usuarios.

2) Controles de acceso basados en privilegios.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

3) Control dual para ciertas operaciones relativas a la seguridad.

4) Generacion de eventos y/o bitacoras, revision de auditoria y archivo de todos los eventos
relacionados con la seguridad.

5) Respaldoy recuperacion de sistemas y aplicaciones.

6) Control de acceso a los servicios de Certificacion y gestion de privilegios.

7) Auditoria de eventos relativos a la sequridad.

8) Auto-diagnostico de sequridad relacionado con los servicios de Certificacion.

Las funcionalidades de arriba pueden ser provistas por el sistema operativo o mediante una combinacion de
sistemas operativos, sistema de Infraestructura de Clave Publica (ICP) y proteccion fisica.

11.7. CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

11.7.1.Controles de Desarrollo del Sistema
La Entidad Certificacion y las Unidades de Registro emplearan sistemas fiables y productos que estén
protegidos contra modificaciones.

11.7.2.Controles de Gestion de la Seguridad

No estipulado.

11.7.3.Gestion de Seguridad
La Entidad de Certificacion y las Unidades de Registro deberan velar por que los procedimientos

administrativos y de gestion son aplicados, son adecuados y se corresponden con los estandares
reconocidos, Tomando en consideracion:
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

1) La Entidad de Certificacion serd responsable por todos los aspectos relativos a la prestacion de
servicios de certificacion.

2) Las responsabilidades de las terceras partes seran claramente definidas por la Entidad de
Certificacion en los acuerdos suscritos con dichas partes para asegurar que éstas estan obligadas a
implementar cualquier control requerido.

3) La Entidad Certificacion y las Unidades de Registro deberan desarrollar las actividades necesarias
para la formacion y concienciacion de los empleados en material de seguridad.

4) La informacidn necesaria para gestionar la seguridad debera mantenerse en todo momento.
Cualquier cambio que pueda afectar al nivel de seguridad establecido debera ser aprobado por el
Comité de Tecnologia.

5) Los controles de sequridad y procedimientos operativos para las instalaciones de la Entidad de
Certificacion y de la Unidad de Registro, sistemas e informacion necesarios para los servicios de

certificacion seran documentados, implementados y mantenidos.

6) La Entidad de Certificacion debera velar por que se mantengan los niveles de seguridad sobre las
funciones delegadas a las Unidades de Registro.
11.7.4.Clasificacion y Gestidn de Informacion y Bienes
La Entidad Certificacion y las Unidades de Registro deberan proteger de acuerdo a lo establecido en esta
Politica sus activos e informaciones, manteniendo un inventario de toda la informacion, clasificacion de las
mismas y sus requisitos de proteccion en relacion al analisis de sus riesgos.

11.7.5.Gestion de Operaciones

La Entidad de Certificacion debera confirmar que los sistemas de Certificacion son seguros, son tratados
correctamente, y con el minimo riesgo de fallo, considerando:
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

1) Se protegerd la integridad de los sistemas de certificacion y de su informacién contra virus y
aplicaciones malignas o de uso no autorizado.

2) Los dafios derivados de incidentes de seguridad y los errores de funcionamiento deberan ser
minimizados por medio del uso de reportes de incidencias y procedimientos de respuesta.

3) Los soportes seran custodiados de manera segura para protegerlos de dafios, robo y accesos no
autorizados.

4) Se estableceran e implementaran los procedimientos para todos los roles administrativos y de
confianza que afecten a la prestacion de servicios de certificacion.
11.7.6. Tratamiento de los Soportes y Seguridad
Todos los soportes seran provistos de forma segura de acuerdo cumpliendo con los requisitos del plan de
clasificacion de la informacion y previendo el acceso a datos sensibles.
11.7.7.Planificacion del Sistema
Se debera controlar la capacidad de atencion a la demanda y la prevision de futuros requisitos de capacidad
para asegurar la disponibilidad de recursos y de almacenamiento.
11.7.8. Reportes de Incidencias y Respuesta
La Entidad de Certificacion y las Unidades de Registro responderan de manera inmediata y coordinada a los
incidentes con el fin de reducir el impacto de los fallos de seguridad. Todos los incidentes seran reportados
con posterioridad al mismo tan pronto como sea posible.
11.7.9. Procedimientos Operacionales y Responsabilidades

Las operaciones de la Entidad de Certificacion y las Unidades de Registro seran separadas de todo otro tipo
de operaciones.

Pagina 85 de 101




Caddigo
£ DIRECCION DE ADMINISTRACION Y FINANZAS
(™ CAMARA DAF-SD-023
COMERCIO Y PRODUCCION o
. V D
SANTO DOMINGO POLITICA DE CERTIFICADOS CLASE E ersion 1‘;‘“““’-"“
Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

11.7.10. Gestion del Sistema de Acceso

La Entidad Certificacion y las Unidades de Registro deberan garantizar que el sistema de acceso esta
limitado a las personas autorizadas, es decir:

1) Seimplementaran controles para proteger la red interna de redes externas.
2) Los datos sensibles seran protegidos cuando estos sean transmitidos por redes no protegidas.

3) Garantizar una efectiva administracion de acceso (incluyendo operadores, administradores y
cualquier usuario que tenga un acceso directo al sistema) para mantener la seguridad.

4) El acceso a la informacion y a las funciones de los sistemas de certificacion estan restringido de
acuerdo con la politica de control de accesos, disponiendo de los controles de seguridad suficientes
para la separacion de los roles de confianza identificados en el MPC, incluyendo la separacion de las
funciones de seqguridad y operaciones.

5) Procurar que se realice la identificacion y autenticacion de los usuarios sobre las aplicaciones criticas
relativas a la gestion de Certificados Digitales.

11.8. GESTIONES DE CERTIFICADOS DIGITALES

La Entidad de Certificacion y las Unidades de Registro deberan confirmar que los componentes de la red
local estan ubicados en un medio fisico seguro y sus configuraciones son periédicamente auditadas.

Las instalaciones estaran provistas de sistemas de monitoreo continuo y alarmas para detectar, registrary
poder actuar de manera inmediata ante un intento de acceso a sus recursos no autorizado y/o irregulares.
11.8.1. Gestion del Ciclo de Vida del Dispositivo Criptografico

Las Unidades de Registro deberan confirmar la seqguridad del dispositivo criptografico a lo largo de su ciclo
de vida, contemplando:

Pagina 86 de 101




Caddigo

\(( _ CAMARA DIRECCION DE ADMINISTRACION Y FINANZAS DAF-SD-023

COMERCIO Y PRODUCCION Version Documento

SANTO DOMINGO POLITICA DE CERTIFICADOS CLASEE 1o
Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

1) Que el dispositivo criptografico no se manipula durante su transporte.

2) Que el dispositivo criptografico este almacenado de forma segura.

3) Que el uso del dispositivo criptografico requiere el uso de al menos dos empleados de confianza.

4) Que el dispositivo criptografico funciona correctamente.

5) Que la clave privada almacenada en el dispositivo criptografico se eliminara una vez se ha retirado

el dispositivo.

11.9. CONTROLES DE SEGURIDAD DE LA RED

Ver apartado 13.7.10.

11.20. CONTROLES DE INGENIERIA DE LOS MODULOS CRIPTOGRAFICOS

Todas las operaciones criptograficas de la Entidad de Certificacion y las Unidades de Registro deben ser
desarrolladas en un mddulo validado por FIPS 140-2.

11.11.  Preparacion del Dispositivo Criptografico de Creacion de Claves y
Firmas Digitales

Cuando se utilice un dispositivo criptografico, las Unidades de Registro emplearan un dispositivo
criptografico seguro de generacion de claves y creacion de firmas digitales, garantizando, como minimo:

1) Que debe preverse que el proveedor de los dispositivos lo prepare en forma segura.
2) Que se asegure su adecuado almacenamiento y distribucion.

3) Que su activacion y desactivacion sean correctamente controlados.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

4) Que cuando existan datos de activacion (claves), que los mismos se preparen de forma seguray se
distribuyan en forma separada de los dispositivos.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

12. PERFILES DE CERTIFICADOS DIGITALES Y LISTA DE
CERTIFICADOS REVOCADOS

12.1. PERFIL DEL CERTIFICADO DIGITAL

Todos los Certificados Digitales emitidos bajo esta politica seran conformes al estandar X.509 version 3y al
RFC 3039 "Internet X.509 Public Key Infrastructure Qualified Certificates Profile". Segun se establece en la
norma sobre Estandares Tecnoldgicos dictados por el INDOTEL.
Los datos que figuran en el Certificado Digital emitido bajo esta Politica de Certificacion, son:

1) NuUmero de version X.509 del Certificado Digital.

2) Numero de serie del Certificado Digital.

3) Direccidon URL del dominio.

4) Nombre, direccion electrdnica y lugar donde realiza actividades la Entidad de Certificacion, y los
antecedentes de la autorizacion obtenida.

5) Clave publica del suscriptor.

6) Algoritmos de firma de la clave publica.

7) Fechay hora de la Emisidn y Expiracion del Certificado Digital.

8) Nombre de la Entidad de Certificacion emisora del Certificado Digital.
9) Direccidn de consulta de la Lista de Certificados Revocados (LCR).

10) Identificacion de la Politica de Certificacion bajo la cual fue emitido el Certificado Digital.

Pagina 89 de 101




DIRECCION DE ADMINISTRACION Y FINANZAS Codigo

((r\ CAMARA

DAF-SD-023
COMERCIO Y PRODUCCION [y
, v D
SANTO DOMINGO POLITICA DE CERTIFICADOS CLASE E ersion l‘z)cume"'w

Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion

CONSULTORES LEGALES DE

DIGIFIRMA SOLUCIONES DIGITALES

06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

OBJETIVO DE LAS POLITICAS:

12.1.1.NUmero de Version.

Deberad indicarse en el campo version que se trata de la v.3.

12.1.2.Extensiones del Certificado Digital.

Atributos Contenido
Tipoy Version del Certificado Digital
Numero Serial (OID 2.5.4.5)
Algoritmo

Algoritmo de Firma

X.509 v3

Este valor es auto generado por el aplicativo de la CA
sha256WithRSAEncryption

shaz256

Longitud de Llave

Valido desde

Valido hasta

Emisor
CN [Nombre Comun] (OID 2.5.4.3)
OU [Unidad Organizacional] (O/D
2.5.4.11)
O [Organizacion] (OID 2.5.4.10)
C[Pais] (OID 2.5.4.6)

Sujeto
CN [Nombre Comun] (OID 2.5.4.3)

Llave PuUblica
Restricciones Basicas

Politica de Certificados

2048 bits

Indica la fecha y hora en la que se emiti¢ el Certificado Digital
Indica la fecha y hora de vencimiento del Certificado Digital
Camara de Santo Domingo ID CA

Digifirma

CAMARA DE COMERCIO Y PRODUCCION DE SANTO DOMINGO
DO
Nombre Completo de la Entidad Privada o Publica a quien se le estd emitiendo el Certificado
Digital, en el siguiente formato:
CN=<Razon social>
RSA (2048)
Tipo de Sujeto=Entidad Final
Restricciones de Longitud de Ruta=Ninguna
[1]Politica de Certificados:
Identificador de Politica =1.3.6.1.4.1.26236.1.1.3.3

[1,2]Informacion de Calificador de Politica:
Identificador de Calificador de Politica =CPS
Calificador:

http://cps.camarasantodomingo.do/

[1,2]Informacion de Calificador de Politica:
Identificador de Calificador de Politica=Noticia de Usuario
Calificador:
Referencia de Noticia:
Organizacion=Camara de Comercio y Produccion de Santo Domingo (RNC-
£401023687)
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OBJETIVO DE LAS POLITICAS:

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

Uso de Llave
Uso Extendido de Llave

Numero de Noticia=1
Texto de Noticia= Certificados Digitales Clase E (Empresa)

[1,3]Informacion de Calificador de Politica:
Identificador de Calificador de Politica=Noticia de Usuario
Calificador:
Referencia de Noticia:
Organizacion=Camara de Comercio y Produccion de Santo Domingo (RNC-
401023687)
Numero de Noticia=2
Texto de Noticia=Avenida 27 de Febrero No. 228, Torre Friusa, Sector La Esperilla,
Codigo Postal 10106, Santo Domingo, Distrito Nacional, Republica Dominicana

[1,4]Informacion de Calificador de Politica:
Identificador de Calificador de Politica=Noticia de Usuario
Calificador:
Referencia de Noticia:
Organizacion=Instituto Dominicano de las Telecomunicaciones (INDOTEL)
Numero de Noticia=3
Texto de Noticia=Resolucion No.169-07 del Consejo Directivo
Firma Digital, No Repudio, Cifrado de Llaves (eo)
Autenticacion de Cliente (2.3.6.1.5.5.7.3.2)
Seguridad de Correo Electronico (1.3.6.1.5.5.7.3.4)
Conexion con Tarjeta Inteligente (1.3.6.1.4.1.311.20.2.2)

Identificador de Llave de la Autoridad <Indicado en el Certificado Raiz>

Nombre Alterno del Sujeto
Nombre Alterno del Sujeto

Punto de Distribucion de CRL

<Correo Electronico del Sujeto>

Este atributo extendido es utilizado para especificar el nUmero y tipo de documento de
identidad utilizado para validar y verificar los datos del Sujeto o Suscriptor del Certificado
Digital. Todos los documentos son referenciados por una letra sequida de un guion.

e  Paraeldocumento “Cédula de Identidad y Electoral” se utilizard “0ooo0000000 -
Cedula”.
e  Parael documento “Licencia de Conducir” se utilizara “0ooooo00000 - Licencia”.
e  Parael documento “Pasaporte” se utilizard “*00000000000 - Pasaporte”.
http://list.camarasantodomingo.do:808o/ca/ee/ca/getCRL?op=getCRL&crlIssuingPoint=MasterCRL

Acceso de Informacion de la Autoridad http://www.camarasantodomingo.do/

Algoritmo de Impresion de Huella
Impresion de Huella

SHA1
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

Nota:

* Las informaciones indicadas en letra color negro y tipo bold, indican informaciones no variables para este
perfil de la presente Politica de Certificados.

** Lasinformacionesindicadas en letra color gris de tipo itdlica y bold, indican valores que varian de acuerdo
a las informaciones suministradas por el Sujeto o Suscriptor en el proceso de gestion del Certificado Digital.
12.1.3.ldentificadores de Objeto (0ID) de los Algoritmos
El identificador de objeto del algoritmo de la llave publica sera 1.2.840.113549.1.1.11 -
sha256WithRSAEncryption.
12.1.4.Restricciones de los Nombres.

No estipulado.

12.2. PERFIL DE LAS LISTAS DE CERTIFICADOS REVOCADOS

Las Listas de Certificados Revocados se emiten en formato ITU-T X509 version 2 segun se establece en los
mencionados Estandares.

12.3. PERFIL DEL PROTOCOLO DE CERTIFICADOS EN LiNEA (OCSP)

[1]Authority Info Access
Access Method=0n-line Certificate Status Protocol (1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=http://list.camarasantodomingo.do:8080/ca/ocsp
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

13. ESTAMPADO CRONOLOGICO DE TIEMPO

La Entidad de Certificacion proveera el servicio de estampado cronoldgico de tiempo de acuerdo a los
lineamientos establecidos por el INDOTEL.

Las tarifas de este servicio estaran publicadas en el portal Web de la Camara de Comercio y Produccion de
Santo Domingo.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de

Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

13.1. Requerimientos para el estampado cronoldégico de tiempo

Estd estipulado siguiendo la normativa dictada por el INDOTEL. Dicho servicio cumplira los siguientes
requisitos:

1) Se utilizara la zona horaria y servicio de hora autorizado por el INDOTEL.
2) Debera seraccesible para el destinatario del documento digital y/o mensaje de datos.

3) No comprometera en modo alguno la integridad del documento o mensaje de datos, ni la viabilidad
de verificar la Firma Digital que pueda incorporar dicho documento o mensaje de datos, en su caso.
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Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

14. ESPECIFICACION DE LA ADMINISTRACION

14.1. AUTORIDAD DE LAS POLITICAS

La Politica de Certificados esta administradas por la Direccion Administrativa, la Gerencia de Soluciones
Digitales y la Consultoria, quienes se encargan de la confeccion y modificacion de dichos documentos. Los
mismos son aprobados por la Comisién de Tecnologia, la cual esta conformada por miembros de la Junta
Directiva de la Camara de Comercio y Produccidn de Santo Domingo.

14.2. PROCEDIMIENTOS DE ESPECIFICACION DE CAMBIOS

Cualquier elemento de esta politica es susceptible de ser modificado. Todos los cambios realizados sobre
este documento seran inmediatamente publicados en la Web de la Cdmara de Comercio y Produccién de
Santo Domingo, conservando un histdrico con las versiones anteriores.

Los interesados pueden presentar sus comentarios a la Cdmara de Comercio y Produccion de Santo
Domingo dentro de los 15 dias siguientes a la publicacion. Cualquier accion tomada como resultado de estos

comentarios queda a la discrecion de la Autoridad de Politicas.

Siun cambio en la politica afecta de manera relevante a un nUmero significativo de terceros que confian, la
Entidad de Certificacion puede discrecionalmente asignar un nuevo OID a la politica modificada.

14.3. PUBLICACION Y NOTIFICACION

El acceso a esta politica estard disponible en formato electronico en la direccion Web
(http://www.camarasantodomingo.do).
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Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

14.4. PROCEDIMIENTOS DE APROBACION DE LA PC

Esta Politica de Certificados ha sido sometida a la aprobacién de la Comisidn de Tecnologia y la Junta
Directiva, y autorizada por el INDOTEL; cada vez que se le incorpore modificaciones para aprobacion y
autorizacion se deberan respetar los procedimientos especificados por los procedimientos de la Cdmara de
Comercio y Produccion de Santo Domingo y la regulacion del ente regulador.
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Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

15. DERECHOS DE PROPIEDAD INTELECTUAL

La Entidad de Certificacion es titular en exclusiva de todos los derechos de propiedad intelectual que puedan
derivarse del sistema de certificacion que regula esta Politica de Certificados. Se prohibe por tanto, cualquier
acto de reproduccidn, distribucion, comunicacion publica y transformacion de cualquiera de los elementos
que son de titularidad exclusiva de la Entidad de Certificacion, sin la autorizacion expresa por su parte.
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Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

16. ANEXO I. ACRONIMOS.

Acronimos  Significado

EC Entidad de Certificacion

UR Unidad de Registro

MPC Manual de Procedimientos de Certificacion

LCR Lista de Certificados revocados

CSR Certificate Signing Request. Peticion de firma de Certificado

DES Data Encryption Standard. Estandar de cifrado de datos

DN Distinguished Name. Nombre distintivo dentro del Certificado Digital

DSA Digital Signature Algorithm. Estandar de algoritmo de firma

DSCF Dispositivo criptografico de creacion de firma

DSADCF Dispositivo criptografico de almacén de datos de creacion de firma

FIPS Federal Information Processing Standard Publication

IETF Internet Engineering Task Force

ISO International Organization for Standardization. Organismo Internacional de Estandarizacion
ITU International Telecommunications Union. Union Internacional de Telecomunicaciones
LDAP Lightweight Directory Access Protocol. Protocolo de acceso a directorios

OCSP On-line Certificate Status Protocol. Protocolo de acceso al estado de los Certificados
OID Object Identifier. Identificador de objeto

PA Policy Authority. Autoridad de Politicas

PC Politica de Certificados

PIN Personal Identification Number. NUmero de identificacion personal

IPC Infraestructura de clave publica

RSA Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

SHA-1 Secure Hash Algorithm. Algoritmo seguro de Hash

SSL Secure Sockets Layer. Protocolo disefiado por Netscape y convertido en estandar de la red,

permite la transmision de informacidn cifrada entre un navegador de Internet y un servidor.
TCP/IP Transmission Control. Protocol/Internet Protocol. Sistema de protocolos, definidos en el
marco de la IEFT. El protocolo TCP se usa para dividir en origen la informacidn en paquetes,
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Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

para luego recomponerla en destino. El protocolo IP se encarga de direccionar
adecuadamente la informacion hacia su destinatario.
URL Uniform Resource Locator. Localizador de Recursos Unificados, también conocido como

direccion de Internet.
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Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

17. ANEXO Il. OTRAS DEFINICIONES.

Acrénimos Significado

Autoridad de Politicas Persona o conjunto de personas responsable de todas las decisiones relativas a
la creacién, administracion, mantenimiento y supresion de las Politica de
Certificados y CPS.

Certificacion Cruzada El establecimiento de una relacion de confianza entre dos EC’s, mediante el
intercambio de Certificados entre las dos en virtud de niveles de sequridad
semejantes.

Certificado Digital Archivo que asocia la clave publica con algunos datos identificativos del
Firmante/Suscriptor y es firmada por la Entidad de Certificacion

Clave Publica Valor matematico conocido publicamente y usado para la verificacion de una
firma digital o el cifrado de datos. También llamada datos de verificacion de
firma.

Clave Privada Valor matematico conocido Unicamente por el Firmante/Suscriptor y usado para

la creacion de una firma digital o el descifrado de datos. También llamada datos
de creacion de firma.

La clave privada de la Entidad Certificacion sera usada para firma de Certificados
Digitalesy firma de LCR’s

LCR Archivo que contiene una lista de los Certificados Digitales que han sido
revocados en un periodo de tiempo determinado y que es firmada por la Entidad
de Certificacion

Datos de Activacion Datos privados, como claves o contrasefas empleados para la activacion de la
clave privada.
DSADCF Dispositivo criptografico de almacén de los datos de creacion de firma. Elemento

software o dispositivo empleado para custodiar la clave privada del
Firmante/Suscriptor de forma que solo él tenga el control sobre la misma.
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1.0
Area Responsable Cargo Responsable Fecha de Creacion Fecha de Actualizacion
CONSULTORES LEGALES DE
DIGIFIRMA SOLUCIONES DIGITALES 06/05/2020 N/A

Definir los criterios basicos a seguir por la Entidad de Certificacion de la Cdmara de Comercio y
OBJETIVO DE LAS POLITICAS: | Produccion de Santo Domingo que emite Certificados Digitales de Clase E, por las Unidades de
Registro y por los Suscriptores y terceros que confian en este tipo de certificado.

18. CONTROL DE CAMBIO.

TABLA DE CONTROL DE CAMBIOS

] DESCRIPCION DE LA
VERSION FECHA .
MODIFICACION
01 06/05/2020 CREACION DE DOCUMENTO

TABLA DE CONTROL DE APROBACIONES
DOCUMENTO QUE SE APRUEBA O ACTUALIZA:

DAF-SD-023-POLITICA DE CERTIFICADOS CLASE E
CODIGO DOCUMENTO NUMERO DE LA
DAF-5D-023 i 01
QUE SE ACTUALIZA: VERSION:
FUNCION PERSONA CARGO FECHA
Oﬁc'al SO|UCIOI’IES . , Digitally signed by Ivan
ELABORADO lvan Santana Ivan José José Santana Duval
Digitales Santana Duval 2220200514
REVISADO Laura Mendez Analista Jr. de Procesos |Laura Camila o et
Mendez Dis|a Fecha: 2020.05.15 08:24:58 -04'00'
Gerente Soluciones Hamlet Reynaldo Fimade dftaimente por
APROBADO Hamlet Montas Montas Ponceanv:zy
D | g |ta | es Ponceano Foez};; 2020.05.14 19:23:43
APROBADO Antonio Ramos Vicepresidente Ejecutivo % Antonio Niolés Ramos

2020.05.19 13:35:29-04'00'
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