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1. Introduccion

El presente documento tiene el objetivo de guiar al usuario en el proceso de importacién de un
certificado digital en soporte software.

Para ello, el usuario debera disponer del certificado y la “Contrasefa” de importacion.

2. Informacion necesaria para importar el certificado

2.1. Contrasena

Durante el proceso de generacién del certificado, se le pidié que introdujera una contrasefa para la
importacion de su certificado.

Al finalizar el proceso de generacion del certificado, deberda haber recibido un email procedente de
la direccién digifirma@camarasantodomingo.do con la contraseia.

$digifirma.

Hola Nombre, te facilitamos la contraseiia e instrucciones para instalar tu certificado.

Contrasena: password1

Descéargate el manual de instalacién para mas informacion.

Figura 1. Contrasefa contenida en el e-mail

2.2. Fichero del certificado en software

En el dltimo paso del proceso de generacién del certificado, se le facilitd un enlace para descargar
el certificado en software. El certificado se obtiene en un fichero .p12

Enhorabuena Nombre, el certificado ha sido generado

hacerlo mas adelante

o DESCARGA el certificado AHORA antes de cerrar el navegador. NO PODRAS

X Descargar certificado

Contrasefa del
’ certificado P12: password1 a8 3

Figura 2. Enlace para descarga del certificado
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Nombre.p12

Figura 3. Fichero del certificado descargado

3. Importacion del certificado digital

3.1. Internet Explorer, Microsoft Edge o Google Chrome

Los navegadores Internet Explorer, Microsoft Edge y Google Chrome comparten el contenedor de
certificados incluido en el sistema operativo Windows. Cuando instalamos un certificado en el
sistema operativo Windows es accesible desde cualquiera de estos navegadores.

Para importar el certificado haremos doble click sobre el fichero del certificado y nos aparecera el
“Asistente para importar certificados” de Windows, nos pedird que seleccionemos la ubicacién del
almacén:

- Usuario actual. Solamente el usuario actual tendra acceso al certificado.
- Equipo local. Cualquier usuario del equipo podra utilizar el certificado.

£* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, kstas de certificados de confianza y listas
de revocadién de certificados desde su disco a un almaceén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacén
(® Usuario actual
(O Equipo local

Haga diic en Siguiente para continuar.

Figura 4. Asistente para importar certificados

En el siguiente paso se nos pedira la contrasefia de importacion.
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Para finalizar la importacion deberemos pulsar en siguiente y en finalizar.

X
€ i Asistente para importar certificados
Proteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasedia.
Escriba la contraseria para la dave privada.
Coqtrasefia:
[[JMogtrar contraseria
Opdiones de importaddn:
[[]Habitar proteccion segura de dave privada, Si habiita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una on.
[[JMarcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.
rivada mediante security(Non-exportable) basada en
[A inchur todas las propiedades extenddas.
o

Figura 5. Contrasefa de importaciéon

3.2 Mozilla Firefox

El navegador Firefox dispone de un contenedor de certificados propio, para importar el certificado
abriremos el navegador Mozilla Firefox.

Acceda a:

. Ajustes — Privacidad y seguridad — Certificados

. Pulse sobre el botdn “Ver certificados” y después en “Importar”.

. Seleccione el fichero del certificado a importar e introduzca la contrasefia de importacion.

NOTA: Este proceso puede variar dependiendo de la versién de Firefox.

Administrador de certificados X

Decisiones de autenticacién Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado Dispositivo de seguridad Namero de serie Caduca el o]
[Nombre TEST Disp. software de seguridad 00:CB:02:61:82:52:62:08 domingo, 30 de... ]
Hacer copia de todo... Importar...

Figura 6. Administrador de certificados de Firefox
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3.3. Instalacion de certificado en Mac OS

Si su sistema operativo es Macintosh y el navegador que utiliza es Safari, es necesario que el
certificado esté instalado en "Acceso a Llaveros" de Mac. Inicie la aplicacion desde "Finder",
"Aplicaciones", "Utilidades", "Acceso a Llaveros".
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Acceda a "Inicio de sesion", "Mis certificados" y haga clic en "Archivo", "Importar elementos" o
"Importar items", segun version.

o0 e® Acceso a Llaveros

4
ﬂ ' Haga clic para bloquear el llavero inld%dn sesién.
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Seleccione el fichero -p12 o .pfx con la copia de seguridad de su certificado electrénico y haga clic
en "Abrir".
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Si fuera necesario tendra que facilitar la contrasena que se establecié al exportar el certificado.

~ Introduzca la contrasena de “Copia.p12":

a Contrasefia:

| Mostrar contrasefa

Cancelar | Aceptar l

Si la importacion se efectla con éxito, el certificado aparecera en "Acceso a Llaveros".

o0 ® Acceso a Llaveros

ol
ﬂ ' Haga clic para bloquear el llavero inld%dn sesién.

Llaveros
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é Sistema ‘we'|] Caduca: domingo, 14 de enero de 2018, 20:43:08 (Hora esténdar de Europa central)
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