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1. Introduccion

El presente manual recoge una guia de usuario para el uso de los certificados digitales remotos
almacenados en SignCloud (nube de Digifirma) en Mac OS.

En el capitulo 2 se explica como utilizar el certificado digital remoto.

2. Certificado digital remoto con UKC Desktop en macOS

El presente documento tiene el objetivo de guiar al usuario a través del software UKC Desktop para
el uso de certificados digitales custodiados en el sistema SignCloud de Digifirma.

En él se detalla el proceso de instalacion del UKC Desktop, asi como su uso. A través de la aplicacién
middleware UKC Desktop, el usuario podra de manera muy sencilla firmar electrénicamente y
autenticarse en paginas web. Para ello se requieren las credenciales utilizadas en el proceso de
generacion del certificado (Usuario, Contrasefa y cédigo PIN)

2.1. Instalar el programa UKC Desktop

A continuacién, se detalla el procedimiento para llevar a cabo la instalacion del software UKC
Desktop.

Descargar el programa UKC Desktop.

Ejecutar el archivo y seqguir el proceso de instalacién.
Instalar software

Cerrar el instalador una vez completada la instalacién.

HwN =

Favoritos Nombre Tamafio Clase Fecha de inclusién
[E) Recientes & SignCloud0SX.pkg 100,2MB  Paquet..talador
B Sk PECT U .

iClou rve

& anydesk.dmg

/3 Aplicaciones & winzipmacedition65.dmg
@) Airbrop > firefox-sdk
= = arl_uanataca.crl
o ecrbono CAlsubordinada.crl
fﬁ* Documentos trustedRoot.crt
o Descargas trustedRoot.p7c

rchamhersafeommercerant-2018 ert

Figura 1. Descarga en MacOS de SignCloud
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-
Instalador de SignCloudOSX

Este programa te guiard a través de los pasos necesarios para

© Introduccién g
instalar este software.

Destino
Tipo instalacién
Instalacién

Resumen

Continuar

Figura 2. Asistente instalacion de UKC Desktop MacOS de SignCloud.

-
Instalacion estandar en “10.13 main HD"

e La instalacién ocupara 260,4 MB de espacio en el ordenador.
» Introduccion

Destino Haz clic en Instalar para realizar una instalacién estandar de

- este software en el disco “10.13 main HD".
@ Tipo instalacién

Instalacion

Resumen

Cambiar ubicacién de la instalacion...

Retroceder Instalar

Figura 3. Asistente ubicacién instalacion de UKC Desktop MacOS de SignCloud

=
La instalacion se ha completado correctamente.

Introduccién

Destino gy

Tipo instalacién

Instalacién
© Resumen Instalacion completada. f

El software se ha instalado.

Cerrar

Figura 4. Instalacion completada de UKC Desktop macOS de SignCloud
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2.2. Configuracion del programa UKC Desktop en MacOS

Para poder utilizar las funcionalidades de UKC Desktop con certificados remotos es necesario
disponer de un certificado digital emitido en el sistema SignCloud de Digifirma. Esta identidad o
certificado remoto tiene asociadas las siguientes credenciales, que permiten utilizar los servicios de
firma electrénica:

. Usuario (entregado en mano en el documento “Carta de Credenciales”, cuando el
usuario se identifico en la autoridad de registro.

. Contrasena (contenida en el email que le fue enviado al usuario, cuando éste se
identificé en la autoridad de registro)

. Cdédigo PIN (elegido e introducido por el usuario cuando se generé el certificado digital)

El programa UKC Desktop se ejecuta automaticamente cuando se arranca el MacOS. Para acceder a
la aplicacién, debemos presionar el icono que aparece en la barra de tareas.

BT 0 2 B vie71dz & Q i=

Figura 5. UKC Desktop en la barra de herramientas superior
2.2.1.Contenido y configuracion en MacOS

Una vez abierto UKC Desktop, nos muestra la ventana principal:

@ UKC Archivo Configuracién ?
[ oW | [ Bitdid UKC Desktop

Identidades disponibles

St

(@) vanctaca Ha

Figura 6. Ventana principal de UKC Desktop

Esta vista principal estd compuesta por un menu superior con diferentes opciones. Cada una de
estas opciones permite llevar a cabo tareas diversas. A continuacién, se definen en detalle cada una
de ellas:

Archivo:
. Salir. Esta opcién cierra la aplicacién UKC Desktop.
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Configuracion:

. Red: En caso de ser necesario, permite configurar un servidor Proxy.

. Tarjeta/Token: Desde esta opcion podremos gestionar las credenciales PIN (cambiar y
desbloquear) y PUK (cambiar) de las tarjetas y tokens criptograficos del fabricante Bit4id
que eventualmente estén conectados a la Mac.

. SignCloud: Esta opcién permite gestionar los certificados digitales custodiados en el
sistema SignCloud de Digifirma.

- Iniciar sesion en el sistema SignCloud a través de la opcién

- “Conectar”. La aplicacién solicitara las credenciales necesarias.

- Para cerrar sesiéon en el sistema SignCloud debemos utilizar la opcién
“Desconectar”.

- Durante el inicio de sesién, el sistema permite memorizar (“Memorizar esta
accion”) las credenciales “Usuario” y “Contrasefia” para evitar introducirlas cada
vez que ejecutemos la aplicacién.

- Marcando la opcion “Descartar Credenciales” borraremos la informacion
memorizada.

- Se puede cambiar la contrasefia asociada a nuestro certificado digital remoto a
través de la opcién “Cambiar contraseia”. Cualquier tipo de cambio en las
credenciales (PIN, PUK y contrasena) del certificado digital remoto requiere
contar con las credenciales en vigor.

. Acerca...: Muestra informacion acerca de la versién de UKC Desktop instalada.

2.2.2.Inicio de sesion en SignCloud

El inicio de sesién permite acceder al certificado digital custodiado en el sistema SignCloud de
Digifirma, cargandola en la MACy constituye la fase de identificacion del usuario. No obstante, para
poder utilizar dicho certificado digital en los servicios de firma y/o autenticacion, necesitaremos el
codigo PIN (sea estatico o dinamico), completando asi el proceso de autenticacién para el
desbloqueo de la firma.

Para poder iniciar sesion en el sistema SignCloud, seleccionamos dentro de “Configuracién” la
opcion “SignCloud” y seguidamente “Conectar...”:

® UKC Archivo Configuracidn ?

® ©  [MBitdid Red.. [ L
Tarjeta/Token >
\dentidades disponibles SignCloud® > Conectar...

S

(@) vonctaca - 0

Figura 8. Conectarse al sistema SignCloud
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La aplicacion muestra una ventana donde debemos introducir las credenciales identificativas
“Usuario” y “Contrasefia” asociados a nuestro certificado digital remoto.

t) Inicar sesion en UANATACA SignCloud®

Usuario

3005807

Contrasefia

Memorizar esta accién

Aceptar Cancelar
Figura 9. Iniciar sesion en SignCloud

A partir de este momento, el certificado digital remoto se encuentra cargado en el sistema y listo
para ser utilizado.

(o

Identidades disponibles

t Marta Riera Planes

_ ) DSO_Certificate
RemoteToken/3005807_Label

rrea?

(@) uanataca Y

Figura 10. Vista de certificados digitales disponibles

2.3. Como utilizar el programa UKC Desktop

UKC Desktop acttia como un proveedor de identidades digitales remotas en el sistema. Esto quiere
decir que no es un motor de firma electrénica en si mismo, ya que no genera firmas PAJES, XAdES
o CAdES por si solo.

En otras palabras, las aplicaciones instaladas en el sistema que sean motores de firma (Ej. PDF Adobe
Acrobat Reader, Microsoft Word, 4identity, AutoFirma, etc.) haran uso de los certificados digitales
ofrecidos por UKC Desktop para llevar a cabo las firmas electrénicas.
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2.4. Firma electronica de un documento en MacOS

Para firmar un documento utilizando PDF Adobe Acrobat Reader con un certificado digital en
MacOS por primera vez, se tiene que configurar primero. Los pasos a seguir son:

1. Ira”Preferencias”

& [T et Edcin Ve Venna Ayuda
L ] Acerca de Adobe Acrobat Reader DT Aorodat Aeacar

B
Es  Drcultar Adobe Acrotei Reader 0T ®H
R o TR

(L) - AT
_W Arery migmg

Sadir de Adobe Acrobat Reader DT X .
e
Genencion Wa PF Softwars cludadang FOF
Dooumint Do =

Ao una cuanta
B il

Figura 11. Configuracién Adobe Acrobat Reader con certificado digital en MacOS

2. Seleccionar “Firmas”
3. Ira“Creary administrar identidades para firmar”

Canegoria
Firreas cigiisies
oty
— Creacdn y ataty
Benery - 2
) = Dpcioned e cortral de crescidn de frma L
Prarvlnly Samalets = Estalblecer of 25pecio de ks Trmgs o0 wn documents
Priteniicdn o piging
Werieasidn
A0y mutmeda
Apcesnddad » Coriroiar odma y Cudng se ver Fga las Tmas (L
Admipnior & ooefants
Buses
CordignTa ph contenicd multimediy [henpdacs) o aﬂ“*“"' ad0r g2 confanss
Cuertas do comen Facirines
» Crgad y pominiian entidaded pans firmar M
. » Admiripina CIIGONGARE VB30T DA oot on cotuTentng
Formelarios
ko MASTES g e S otumants
Irbgrrgs
= Confiurar St Of S67vids O Manca o hold
LraaSorpt "
Lectura -
Medicde (20}
Msdicde (304
Mededr |Ges)
By [henedads)
Meroruns’s
Cancolar ASoprar

Figura 12. Configuracién Adobe Acrobat Reader con certificado digital en macOS

4. Seleccionar “Médulos y distintivos PKCS#11”

5. Adjuntar médulo
# Instanténea Archivo Edicibn Captura Ventana Ayuda

v  Ddgtales Adjuntar médulo | Separar médulo .t Actualizar
Cuentas de ID do itnerancia il el fabrica. o Rup g bibioteca
_ bitdid srl jAppc...it4pT.so
s Amchivos de D digitales bitdid srl LIBBIT4.|.DYLIE
bitdid srl libbitdxpki.dylib

AGCY_Cort_Mayo2016.p12

1D digitnlos de cadena &0 clavo

o Mdoules y distintives PRCSE11

Figura 13. Configuracién Adobe Acrobat Reader con certificado digital en macOS
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6. Insertar la siguiente ruta en la “Ruta de biblioteca”:

/Applications/UniversalKeychain/UniversalKeychain.app/Contents/Resources/pkcs11/libbit4p11.so

Ruta de biblioteca

Cancelar Aceptar

Figura14.Configuracion Ruta de biblioteca Adobe Acrobat Reader con certificado digital en macOS

La configuracion estara realizada y ya podra firmar documentos con el programa Adobe PDF
Reader.

2.5. Ejemplo de firma electronica de un documento en MacOS

Una vez configurado nuestro certificado digital en PDF Adobe Acrobat Reader, a continuacién, se
muestra un ejemplo de cémo firmar un documento. Abrir el documento PDF que se desea firmar
desde la aplicacion Adobe Acrobat Reader.

1. Acceder al menu “Herramientas” y seleccione “Certificados”.
2. Enlabarra “Certificados” abrir la opcion “Firmar Digitalmente”.

Inicio Herramientas Uso certificado N...

Q Bisqueda de herramientas

4 =

Comentar Rellenar y firmar Editar PDF

_Abnr |' _-Abnr [' .Abrrr ;'

== o 24

Sello Medir Certificados

Abrir | + Abrir |~ Abrir |~

Figura 15. Herramientas en el sistema (PDF Adobe Acrobat Reader)

@ @ [£) Uso certificado Nube M:
Inicio Herramientas Uso certificado N... x
® 8 KR Q @ 1 s rh MO ®
I Certificados é@ Firmar digitalmente I:E) Marca de hora

Figura 16. Firmar digitalmente en el sistema (PDF Adobe Acrobat Reader)
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3. A continuacion, aparece el menu de firma y los certificados digitales disponibles. Seleccione y
pulse continuar.

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
) @ Marta Riera Planes (Dispositivo PKCS#11) Ver detalles

¥ Emitido por: UANATACA CA1 2016, Caduca: 2021.06.26

@ ( Configurar ID digital nuevo ) ( Cancelar )

Figura 17. Seleccionar el certificado digital en el sistema (PDF Adobe Acrobat Reader)

4, Seguidamente se muestra el menu de firma. Presionamos Firmar.

Firmar como "Marta Riera Planes" X

Aspecto  Texto normal v

Firmado digitalmente

Marta Riera por Marta Riera

Planes

Planes Fecha: 2018.11.02
10°51:10 +01'00"

(] Bloquear el documento tras la firma Ver detalles del certificado

o @

Figura 18. Menu de firma

5. Guardamos el documento a firmar.
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Guardar como: PDF Firmado.pdf v
Etiquetas:
Ubicacién: [ MRP a
Formato: Archivos Adobe PDF E
Cancelar Guardar

Figura 19. Guardar documento a firmar

6. UKC Desktop solicitara el cédigo PIN para autorizar la firma electrénica del documento.

Q RemoteToken/3005807_Label

PIN

sEsEnERRRnS @

Aceptar Cancelar

Figura 20. Insercién de PIN de firma por parte del usuario en UANATACA UKC Desktop

7. Alintroducir el cédigo PIN de forma satisfactoria, la firma electrénica del documento se llevara

a cabo.

é& Firmado y todas las firmas son vélidas.

Firmas X
(=
=] - Validar todas
@
> éro Rew. 1: Firmado por Marta Riera Planes < M a rta Firmado
24 R digitalmente por
Fi |lera Marta Riera Planes
rmar Fecha: 2018.11.02

Planes 11471740100

Figura 21. Firma electrénica valida
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2.6. Desbloqueo de PIN

En caso su PIN quede bloqueado por intentos fallidos, debe acceder al siguiente enlace para
restablecer el mismo: https://www.uanataca.com/lcmpl/reset?customer=digifirma

$digifirma.

Reiniciar el cédigo PIN

Usuario

Contrasefia

Acceso

Figura 22. Pantalla Desbloqueo PIN

En esta pantalla debe colocar sus credenciales: nombre de usuario y contrasefia, luego recibira en el
correo electrénico registrado un cédigo OTP/confirmacion que deberd introducirlo y
posteriormente introducir su nuevo PIN dos veces.

NOTA: Este cédigo PIN debe contener al menos por 2 niimeros, 2 letras y 8 caracteres.

$digifirma.

Escoge un nuevo PIN

Cédigo de confirmacién:

Nuevo cédigo PIN: (2]

Confirma el nuevo cédigo PIN:

Figura 23. Pantalla para escoger nuevo PIN


https://www.uanataca.com/lcmpl/reset?customer=digifirma

